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DECRETO N¢ 2.641, DE 04 DE NOVEMBRO DE 2026.

Dispoe sobre a aprovacdo da Politica de
Seguranca da Informagdo — PSI no ambito da
Administragdo Direta e Indireta do Municipio de
Areal e da outras providéncias.

O PREFEITO DO MUNICIPIO DE AREAL, no uso das atribuicdes legais que lhe sdo conferidas
pela Lei Organica Municipal, e

CONSIDERANDO que a protegao da informacdo publica é condicdo para a continuidade dos
servigos prestados a populacdo e para a salvaguarda dos direitos fundamentais dos titulares de dados
pessoais;

CONSIDERANDO a Lei Federal n? 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de
Dados Pessoais (LGPD), em especial os arts. 46 a 50, que impdem aos agentes de tratamento a
adogdo de medidas de seguranga técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagbes acidentais ou ilicitas de destruigdo, perda, alteragao,
comunicagao ou difusao;

CONSIDERANDO o Decreto Municipal n2 2.480, de 7 de julho de 2025, que regulamentou a
LGPD no ambito da Administracao Direta e Indireta do Municipio de Areal, instituindo o Encarregado
Geral de Protecdo de Dados, os Encarregados Setoriais e a Comissdao Municipal de Prote¢do de Dados
— CMPD;

CONSIDERANDO que o art. 62, incisos | a IV, do Decreto Municipal n? 2.480/2025 determina a
Administragdo Direta e Indireta a realizagdo e a manuten¢do continua do mapeamento de dados
pessoais e de seus fluxos, da analise de risco, do plano de adequagdo e do relatério de impacto a
protegdo de dados pessoais;

CONSIDERANDO que o art. 12, inciso |, do Decreto Municipal n2 2.480/2025 atribui a CMPD a
competéncia para analisar e aprovar os procedimentos para a protegdo e tratamento de dados no
ambito do Municipio de Areal, e que a Politica de Seguranca da Informagdo constitui o conjunto
desses procedimentos;

CONSIDERANDO o art. 15 do Decreto Municipal n? 2.480/2025, que vincula a ndo observancia
das normas e procedimentos nele previstos a aplicagdo das normas disciplinares administrativas,
além das cabiveis na esfera civel e penal;
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CONSIDERANDO o dever de observancia das normas de seguranca da informacdo e das !
orientacdes do Tribunal de Contas do Estado do Rio de Janeiro, Processo n2 217.899-0/24, e a
determinagdo constante do item 1.10 do Acdrddo n® 3931/2025;

CONSIDERANDO a necessidade de uniformizar, em toda a Administracdo, os controles de
segurancga da informacdo, a classificacdo das informacgdes, a gestdo de acessos e privilégios, a gestdo :
de incidentes e as regras de guarda, entrega e descarte de documentos e informacgdes; 1

CONSIDERANDO que a Politica de Seguranga da Informagdo foi elaborada pelo Encarregado

Geral de Protegdo de Dados em conjunto com a Diretoria de Tecnologias e submetida a apreciagdo da
Comissdo Municipal de Protecdo de Dados,

DECRETA:

Art. 12 Fica aprovada a Politica de Seguranga da Informagdo — PSI do Municipio de Areal, na :
forma do Anexo Unico deste Decreto, composta pelo corpo normativo e pelos Apéndices | a XIV-B. |

Art. 22 A PSI aplica-se integralmente a todos os 6rgdos da Administracdo Direta e as entidades
da Administracdo Indireta do Municipio de Areal, incluindo a CODEA - Companhia de
Desenvolvimento de Areal.

Paragrafo unico. A PSI aplica-se também a todos os agentes publicos e colaboradores nela
definidos, bem como aos prestadores de servigos, fornecedores e demais terceiros que, em razdo de
contrato, convénio, ajuste ou qualquer outra forma de vinculo, tenham acesso a informagdes :
institucionais ou a dados pessoais tratados pelo Municipio.

Art. 32 Os érgdos e as entidades alcangados por este Decreto ficam obrigados a observar a PSI
e a adotar as medidas nela previstas, cabendo aos titulares das Secretarias Municipais e aos
dirigentes das entidades da Administragdo Indireta assegurar o seu cumprimento no ambito de suas :
unidades. ‘

Art. 42 Os contratos, convénios, acordos, termos de cooperagdo e ajustes congéneres
celebrados a partir da vigéncia deste Decreto deverdo conter cladusula que obrigue o contratado ou
parceiro a observar a PSI, o dever de sigilo e as regras de protegdo de dados pessais. 0o

§ 12 Nos instrumentos vigentes, a Administracdo deverd providenciar a revisdo contratual ou a
formalizacdo de termo aditivo, no prazo de 180 (cento e oitenta) dias, para inclusdo da clausula de
que trata o caput.

§ 22 O descumprimento das obrigagbes de que trata este artigo sujeita o responsavel as
penalidades previstas no respectivo instrumento e na Lei Federal n2 14.133, de 12 de abril de 2021.

Art. 52 A implementacdo da PSI observara as seguintes competéncias:
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| — ao Encarregado Geral de Prote¢do de Dados compete coordenar a implementacdo da PSI,
manté-la atualizada, submeté-la a apreciagdo da CMPD e atuar como canal de comunicagao entre o
Municipio, os titulares de dados e a Autoridade Nacional de Prote¢do de Dados;

Il — aos Encarregados Setoriais de Protegdo de Dados compete implementar a PSI no ambito
dos respectivos 6rgdos e entidades, prestar as informagGes solicitadas pelo Encarregado Geral e
comunicar os incidentes de seguranca da informacao;

Il — a Comissdao Municipal de Protecdo de Dados compete analisar e aprovar os
procedimentos para a prote¢do e tratamento de dados, nos termos do art. 12, inciso |, do Decreto
Municipal n? 2.480/2025, e deliberar sobre as matérias submetidas pelo Encarregado Geral;

IV — a Diretoria de Tecnologias compete implementar os controles técnicos previstos na PSI,
manter o inventdrio de ativos de tecnologia da informagdo, oferecer os subsidios técnicos necessarios
a edicdo das diretrizes de seguranca e orientar as Secretarias na implanta¢do das medidas;

V — aos titulares das Secretarias Municipais e aos dirigentes das entidades da Administragdo
Indireta compete garantir que suas equipes cumpram a PSI, definir os acessos as pastas de rede sob
sua responsabilidade, classificar as informacgdes de sua drea e comunicar os incidentes de segurancga.

deliberagdo da CMPD e de parecer técnico da Diretoria de Tecnologias.

Art. 72 Fica delegada a Comissdo Municipal de Prote¢do de Dados a competéncia para, por
resolugdo, atualizar o conteudo dos Apéndices | a XIl da PSI, de natureza operacional, bem como criar,
alterar ou extinguir apéndices dessa mesma natureza.

§ 12 A resolugdo de que trata o caput serd submetida a homologacdo do Chefe do Poder
Executivo, por despacho publicado, e produzira efeitos somente a partir da homologacao.

§ 22 N3do podem ser objeto da delegagdo prevista neste artigo as alteragbes que criem
obrigagGes a terceiros, modifiquem a abrangéncia da PSI, alterem o regime de sangdes ou revoguem
dispositivos do corpo normativo.

Art. 62 As alteragdes no corpo normativo da PSI serdo formalizadas por decreto, precedidas de 3
Art. 82 A PSI e seus Apéndices serdo revisados anualmente pela CMPD, com o apoio da :
Diretoria de Tecnologias, e sempre que alteracGes legais, tecnoldgicas, organizacionais ou |
operacionais justificarem a atualiza¢3o. i
Paragrafo Unico. A revisdo sera submetida ao Chefe do Poder Executivo para aprovagao por i
decreto, observado o dispostonoart.62. e

Art. 92 A violagdo das disposi¢des da PSI sujeita o responsavel:

| —a apuragdo nos termos do Estatuto dos Servidores Publicos do Municipio de Areal;

Il — as medidas previstas no art. 15 do Decreto Municipal n2 2.480/2025 e neste Decreto;

Ill — as sangdes administrativas, civis e penais cabiveis, inclusive as previstas na Lei Federal
n? 13.709/2018;
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IV — no caso de terceiros, as penalidades previstas no respectivo contrato e na Lei Federal !
n? 14.133/2021.

Art. 10. Todo agente publico e colaborador alcancado pela PSI devera firmar o Termo de :
Responsabilidade constante do Apéndice XllI, no prazo de 60 (sessenta) dias contados da publicagdo
deste Decreto ou, quanto aos que ingressarem posteriormente, no ato do inicio do exercicio ou da :
prestagdo do servigo. :

Art. 11. A comunicagdo observara o prazo de 3 dias Uteis do art. 62 da Resolugdo n2 15/2024,
cabendo a CMPD apenas detalhar o procedimento interno por resolugao.

Paragrafo Unico. A comunicacdo imediata de qualquer incidente a Diretoria de Tecnologias e ;
ao Encarregado Geral permanece obrigatdria, independentemente do prazo previsto no caput. :

Art. 12. Os drgdos e as entidades alcancados por este Decreto deverdo adequar seus :
procedimentos internos a PSI no prazo de 180 (cento e oitenta) dias, contados da data de sua
publicagdo.

Art. 13. O Encarregado Geral de Protecdo de Dados e a Diretoria de Tecnologias adotardo as
providéncias necessarias a divulgagdo da PSI nos canais institucionais do Municipio e no Portal da
Transparéncia.

Art. 14. Este Decreto entra em vigor na data de sua publicagdo, revogadas as disposi¢oes em
contrdario. :

Gabinete do Prefeito do Municipio de Areal/RJ, em 04 de novembro de 2026

JOSE AUGUSTO BERNARDES LIMA 1
PREFEITO
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ANEXO UNICO

POLITICA DE SEGURANGA DA INFORMAGAO - PSI i

SUMARIO i

1. APRESENTACAO
2. OBJETIVOS

3. FUNDAMENTACAO LEGAL E NORMATIVA :

4. ABRANGENCIA E PUBLICO-ALVO :

5. DEFINICOES E CONCEITOS

6. PRINCIPIOS DA SEGURANGCA DA INFORMAGAO

7. CLASSIFICACAO DA INFORMACAO

7.1 Classificagdo por niveis de protegdo

7.2 Nivel das pastas de rede

7.3 Dados pessoais sensiveis mapeados no inventario municipal

8. DIRETRIZES DE SEGURANGCA POR AREA

8.1 Segurancga fisica e do ambiente
8.2 Seguranga légica e de sistemas 1

8.3 Seguranca de redes e comunicagGes

Para verificacao e detalhes da assinatura utilize o software BRy Signer ou o verificador de sua preferéncia.

8.4 Seguranga de dados e backups
8.5 Assinaturas eletronicas

9. GESTAO DE ACESSO E PRIVILEGIOS

10. GESTAO DE INCIDENTES DE SEGURANGA

11. RESPONSABILIDADES
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1. APRESENTACAO

O Municipio de Areal utiliza recursos tecnoldgicos e informagdes essenciais para a execugdo de suas
atividades administrativas e a prestagdo de servigos a populagdo. Considerando a importancia desses
ativos e a necessidade de protegé-los contra acessos ndo autorizados, perdas, alteragGes indevidas
ou indisponibilidades, esta Politica de Segurancga da Informagdo (PSI) estabelece as diretrizes gerais
que orientam as praticas de seguranga da informagdo em toda a Administragdo Municipal. Esta politi-
ca integra o programa de governanga em privacidade instituido pelo Decreto Municipal n2
2.480/2025 e observa a Lei Federal n2 13.709/2018 (LGPD) e as orienta¢des do Tribunal de Contas do
Estado do Rio de Janeiro (TCE-RJ), Processo n2 217.899-0/24.

2. OBJETIVOS

2.1 Objetivo geral: proteger as informagGes e os recursos tecnolégicos do Municipio, promovendo o
uso adequado dos ativos de tecnologia da informacgao e reduzindo os riscos relacionados ao seu uso.

2.2 Objetivos especificos:

e garantir a confidencialidade, integridade, disponibilidade e autenticidade das informagdes ins-
titucionais;

e proteger os ativos de informacgdo contra acessos ndo autorizados, perdas, alteragbes indevi-
das, vazamentos ou destruicdo;

o definir responsabilidades quanto ao uso dos recursos de tecnologia da informagdo;

o estabelecer controles de seguranga compativeis com as necessidades da Administragdo Muni-
cipal;

e mitigar riscos de incidentes de segurancga, vazamentos de dados ou acessos ndo autorizados;
e padronizar os procedimentos de resposta a incidentes e a gestao de ativos tecnoldgicos;

e garantir a conformidade legal perante a Autoridade Nacional de Protegdo de Dados (ANPD) e
os orgdos de controle externo;

e promover a conscientizacdo dos usuarios quanto as boas praticas de seguran¢a da informa-

Gao;
e apoiar a continuidade dos servigos publicos por meio de medidas preventivas e corretivas;

e servir como base para a elaborac¢do de procedimentos, normas e documentos complementa-
res.
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3. FUNDAMENTAGCAO LEGAL E NORMATIVA ;
e Lein213.709/2018 (LGPD);
e Decreto Municipal n2 2.480, de 07 de julho de 2025;
e Lein212.965/2014 (Marco Civil da Internet);
e Lein212.527/2011 (LAI); 3
e Lein214.063/2020 (assinaturas eletrdnicas); :
e Lein214.133/2021 (contratagdes publicas);

e Lein28.159/1991 (Lei de Arquivos);

e Medida Proviséria n2 2.200-2/2001 (ICP-Brasil);

e Constituicdo Federal de 1988;

e« ABNT NBR ISO/IEC 27002:2022, com alinhamento as boas praticas da ISO/IEC 27001;

e orientacdes do TCE-RJ (Processo n2 217.899-0/24).

4. ABRANGENCIA E PUBLICO-ALVO

4.1 Esta Politica aplica-se integralmente a todos os érgdos da Administragdo Direta e Indireta do Mu- \
nicipio de Areal. 1

4.2 A Comissdo Municipal de Protecdo de Dados (CMPD), nos termos do art. 59, lll, do Decreto n? :
2.480/2025, composta por servidores do Gabinete do Prefeito, da Controladoria Geral do Municipio, ;
da Procuradoria Geral do Municipio, da Secretaria Municipal de Administracdo e da Secretaria Muni-
cipal de Fazenda e Planejamento, observa integralmente esta Politica.

4.3 Publico-alvo: todos os agentes publicos e colaboradores, incluindo servidores efetivos, comissio-

Para verificacdo e detalhes da assinatura utilize o software BRy Signer ou o verificador de sua preferéncia.

nados e requisitados, empregados publicos regidos pela CLT, estagiarios, aprendizes, terceirizados, 3
prestadores de servigo e qualquer pessoa fisica ou juridica que tenha acesso a dados ou informagdes
do Municipio, em qualquer meio ou suporte. E obrigacdo de cada usuério manter-se atualizado quan-
to a esta PSI, buscando orientagdo da chefia imediata ou da Diretoria de Tecnologias em caso de

duvida.

4.4 Escopo: informacgdes institucionais em qualquer meio ou suporte e os recursos de tecnologia da
informagdo do Municipio, abrangendo armazenamento, guarda e descarte; uso de equipamentos,
programas e servicos; acesso a rede local, rede sem fio, sistemas e internet; comunica¢des e assina-
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turas eletrOnicas; acesso remoto e dispositivos méveis; responsabilidades dos usudrios e tratamento
de incidentes.

5. DEFINIGOES E CONCEITOS

As defini¢bes a seguir decorrem do art. 22 do Decreto n2 2.480/2025 e da versdo oficial da PSI.

Termo Definicao

Informacgao institucional Toda informagdo produzida, recebida, armazenada ou
tratada pelos érgdaos do Municipio no exercicio de suas|
competéncias, em qualquer meio ou suporte.

Ativo de informagao Informacdo ou recurso relacionado a informacao (fisico ou
|6gico) que possui valor para a Administragdo Municipal €
requer protegdo.

Dado pessoal Informacdo relacionada a pessoa natural identificada ou
identificavel, nos termos da Lei n? 13.709/2018.

Dado pessoal sensivel Dado pessoal sobre origem racial ou étnica, convicgao reli-
giosa, opinido politica, saude, vida sexual, genética ou
biométrica, quando vinculado a uma pessoa natural.

Dado anonimizado Dado relativo a titular que ndo possa ser identificado, con-
siderando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento.

Tratamento Toda operagdo realizada com dados pessoais, como coleta,
produgdo, recepgdo, classificagdo, utilizagdo, acesso, re-
producgdo, transmissdo, distribuicdo, armazenamento,
eliminagdo ou avaliagdo.

Banco de dados Conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em meio eletronico ou fisico.

Titular Pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento.

Controlador Pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisGes referentes ao tratamento de

Para verificacao e detalhes da assinatura utilize o software BRy Signer ou o verificador de sua preferéncia.
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dados pessoais.
Operador Pessoa natural ou juridica, de direito publico ou privado,

que realiza o tratamento de dados pessoais em nome do|
controlador.

Encarregado (DPO)

Pessoa indicada pelo controlador para atuar como canal
de comunicagao entre o controlador, os titulares dos da-
dos e a ANPD.

Agentes de tratamento

O controlador e o operador, responsaveis pelo tratamento
de dados pessoais.

Consentimento

Manifestagao livre, informada e inequivoca pela qual o tit-
ular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada.

Incidente de seguranga da informagdo

Evento adverso, confirmado ou suspeito, relacionado a se-
guranca da informacgdo ou de dados pessoais, como acesso
indevido, vazamento, perda ou indisponibilidade.

Plano de adequagdo

Documento elaborado pelo 6rgdo de acordo com a LGPD,
sob orientagdo do Encarregado, contendo as medidas para
0 ajuste as normas de protec¢do de dados.

Relatério de impacto a prote¢do de dados

Documentagdo pelo controlador dos riscos ao titular e das

pessoais medidas de mitigagdo adotadas, com base em avaliagdo de
risco ao tratamento.
IANPD IAutoridade Nacional de Prote¢do de Dados, 6rgdo federal

responsavel pela fiscalizagdo e regulamentagdo da LGPD.

Trilha de auditoria

Registro cronoldgico de atividades realizadas em sistemas|
ou informacgGes, que permite rastrear acessos e alter-
acdes.

Usudrio

IAgente publico ou colaborador autorizado a utilizar recur-
sos de tecnologia da informacdo e acessar informacgdes in-
stitucionais.

Titular da unidade

Servidor responsdvel pela chefia de unidade organiza
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cional, responsavel pela gestdo dos acessos e das infor-
magoes de sua area.

Conta de usuario

Identificagdo Unica atribuida a um usuario para acesso a
sistemas, redes ou equipamentos.

Credencial de acesso

Conjunto de elementos de autenticagdo, como usuario e
senha, utilizado para comprovar a identidade do usuario.

Privilégio administrativo

Permissdo que habilita o usudrio a executar tarefas de
configuracdo, instalagdo ou gestdo em sistemas e equipa-
mentos.

Estacdo de trabalho

Equipamento de informatica utilizado pelo usuario para o
exercicio de suas atividades, como desktop ou notebook.

Dispositivo mével

Equipamento portatil de uso individual ou institucional,
como celular, tablet ou notebook portatil, com capacidade
de armazenamento e conexdo.

Pasta de rede

Repositério de arquivos mantido nos servidores corpora-
tivos, com acessos controlados e cdpias de seguranga.

Copia de seguranca (backup)

Réplica periddica de dados e informagdes, destinada a re-
cuperagdo em caso de perda, falha ou desastre.

Certificado digital

IAssinatura eletronica qualificada, emitida no ambito da
ICP-Brasil, que assegura autenticidade, integridade e nao|
repudio.

Diretiva de grupo (GPO)

Mecanismo do Active Directory que aplica configuragGes
de seguranca padronizadas aos equipamentos ingressados
no dominio.

Chamado

Registro formal de solicitacdo de atendimento técnico na
Diretoria de Tecnologias.
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6. PRINCIPIOS DA SEGURANCA DA INFORMAGCAO
Confidencialidade: garantia de que a informagao é acessivel apenas por pessoas autorizadas.

Integridade: garantia de que a informac¢do mantém-se integra, completa e inalterada, salvo alteragado
autorizada.

Disponibilidade: garantia de que a informacgdo e os recursos estdo acessiveis quando necessarios ao
exercicio das atividades.

Autenticidade: garantia de que a informagdo provém efetivamente da fonte declarada e de que o
usudrio é quem declara ser.

N3o Repudio: garantia de que o autor de uma agdo ou transagdo ndo possa negar posteriormente a
sua realizagao.

Toda informacdo produzida, recebida, armazenada ou tratada pelos agentes publicos constitui patri-
monio institucional e deve ser utilizada exclusivamente para fins de interesse publico, observados os
principios da legalidade, necessidade, finalidade e responsabilidade no tratamento de dados pesso-
ais.

7. CLASSIFICACAO DA INFORMACAO

7.1 Classificagdo por niveis de prote¢ao

Nivel Descrigao Enquadram-se neste nivel

Publica Informagdao  acessivel a qualquerAtos oficiais, licitagdes e contratos publi4

@ Administracdo ou a terceiros, incluiq
das as de divulgacdo obrigatdria.

cidaddo, cuja divulgacdo ndo traz riscoscados, dados do Portal da Transparéncia.

Interna Informacdo de uso dos agentes publicosiComunicagGes internas, minutas, pro-

no exercicio de suas fungbes, semicedimentos operacionais.
carater sigiloso, cuja divulgagdo externa
ndo autorizada pode prejudicar o anda-
mento dos trabalhos. A informagdo que
ndo se enquadrar em nenhum dos tipos
listados sera considerada Interna.

Confidencial Informacdo  acessivel apenas aosDados pessoais de servidores e cidad3os,
agentes publicos e aos contratados quejprocessos administrativos em anda-
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dela necessitem, cuja divulgagdo ndaomento.
autorizada pode causar prejuizo finan-
ceiro, operacional ou a prestacdo dos
servicos publicos.

Restrita Informagdo  acessivel somente aDados pessoais sensiveis, como laudos,

agentes publicos expressamente autor-
por
unidade, cuja divulgacdo ndo autor-

izados, individualmente ou

izada pode causar danos graves ao Mu-
nicipio, aos cidaddaos ou a seguranga

atestados e dados de saude de alunos,
servidores e contribuintes; dados de con-
viccdo religiosa; informagdes sob sigilo|
legal; credenciais e configuragGes de se-
guranca.

dos sistemas.

7.2 O nivel de cada pasta da rede correspondera ao das informagdes nela armazenadas e servira de
base para a concessdo de acessos prevista no Apéndice I. O acesso do cidadao as informagGes publi-
cas permanece regido pela Lei n? 12.527/2011, e o tratamento de dados pessoais pela Lei n?
13.709/2018.

7.3 Os dados pessoais sensiveis tratados por cada drgdo e entidade constam do inventario de dados
pessoais e de fluxos mantido pelo Encarregado Geral de Protecdo de Dados, nos termos do art. 62, | e
Il, do Decreto n? 2.480/2025 e do art. 37 da Lei n? 13.709/2018, e receberdo, em qualquer caso, tra-
tamento de nivel Restrita, com acesso limitado aos agentes expressamente autorizados.

§ 12 O inventario sera mantido atualizado e apresentado a CMPD a cada revisdo desta Politica.

§ 22 O acesso ao inventario é restrito ao Encarregado Geral, aos Encarregados Setoriais do respectivo
orgdo e a Diretoria de Tecnologias.

7.4 A classificagdo de nivel ndo afasta a LA, e o pedido de acesso é processado pelo Servigo de Infor-
magao ao Cidadao.

8. DIRETRIZES DE SEGURANGCA POR AREA

8.1 Seguranga fisica e do ambiente

e Armarios, gavetas e salas de arquivo contendo pastas funcionais ou processos devem perma-
necer trancados fora do expediente e sempre que o setor estiver sem servidor presente; as
chaves ficam sob a guarda de servidores designados pelo titular da unidade.

¢ Documentos com dados pessoais ndo devem ficar expostos sobre mesas, balcdes de atendi-
mento ou equipamentos de impressado ao alcance do publico.
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o E proibida a retirada de processos e documentos originais das dependéncias da Prefeitura
sem autoriza¢do formal do titular da unidade; quando necessaria a saida, o servidor que levar
o documento responde por sua guarda até a devolugdo.

e A tramitagdo entre setores deve ocorrer pelo protocolo e ser registrada em meio fisico ou di-
gital, com data e nome de quem recebeu; documentos de nivel Confidencial ou Restrito se-
guem em envelope ou pasta fechada.

e Documentos com dados pessoais somente serdo entregues ao proprio titular, mediante docu-
mento de identificacdo com foto; terceiros apenas com procura¢do ou autorizagdo escrita.
Dispensam autoriza¢do os pais ou responsaveis legais, no caso de menor ou incapaz, e, em ca-
so de falecimento do titular, o cénjuge ou companheiro, os descendentes ou ascendentes,
mediante comprovagao.

e O descarte de documentos com dados pessoais deve ser feito obrigatoriamente por fragmen-
tacdo ou meio que impega a leitura, sendo vedado o lixo comum e o reaproveitamento como
papel de rascunho, observada a Lei n2 8.159/1991.

e Adigitalizagdao de um documento nao autoriza, por si so, a eliminagdo do original.

e Servidores e equipamentos de armazenamento devem ser mantidos em ambiente climatiza-
do, com acesso fisico restrito e protegao elétrica.

8.2 Seguranga ldgica e de sistemas

Aplicavel aos sistemas DBSeller (Educagdo), SERMIL MOB, Sistema Tributdrio, RPPS, Cadastro de Ser-
vigos Hidricos, e-SUS, e-SUS APS/PEC, SISREG, e-SUS Regulagdo, SER, GOVE, SERNIT, EcoSistemas,
CNES, CADSUS, MedLab, SI-PNI, SIHD e BPA/SIA:

e Politica de senhas: minimo de 8 caracteres, com letras maiulsculas, minusculas, nimeros e ca-
racteres especiais; senhas exclusivas por usuario, ndo compartilhdveis e nao reutilizadas em
outros sistemas ou contas pessoais.

¢ Validade maxima da senha: 365 dias, sem repetigdo das uUltimas 12 senhas; apds 5 tentativas
consecutivas incorretas, a conta é bloqueada por 15 minutos.

e Contas inativas ha mais de 180 dias poderao ser desabilitadas pela Diretoria de Tecnologias,
preservando as informagdes para eventual reativacdo, que dependerd de solicitagdo formal
da chefia imediata.

e Bloqueio automatico de sessdo apds no maximo 30 minutos de inatividade, aplicado a desk-
tops, notebooks, equipamentos de trabalho remoto, terminais de acesso compartilhado e
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equipamentos que processem informagdes institucionais; o retorno exige nova autenticacao.
Independentemente do bloqueio automatico, o usuario deve bloquear manualmente a esta-
¢do ao se ausentar (Win+L).

Configuragdo inicial segura: ingresso no dominio da Prefeitura (Active Directory) com aplica-
¢do das GPO vigentes, atualizagGes e corregdes mais recentes, remogdo de servigos desneces-
sdrios.

Credenciais padrdo de fabricante devem ser alteradas antes da entrada em uso; é proibido
usar usuarios, senhas ou credenciais padrdo divulgadas pelos fabricantes.

Contas administrativas individuais: é vedado compartilhar contas administrativas; quando a
solugdo ndo permitir contas individuais, a senha deve ser forte e exclusiva, o acesso restrito a
administradores autorizados e o uso monitorado e registrado.

Corregodes classificadas como criticas pelo fabricante devem ser aplicadas em carater priorita-
rio, tdo logo disponibilizadas.

PadrGes de configuragdo segura mantidos para estagdes, servidores, equipamentos de rede,
sistemas operacionais, bancos de dados e sistemas corporativos, com controle formal de alte-
ragdes consideradas relevantes.

Inventario de ativos de Tl atualizado, com identifica¢do, tipo, fabricante, modelo, nimero de
série, endereco IP quando aplicdvel, sistema operacional ou software instalado e localizagdo
fisica; revisdo minima anual e registro de toda movimentacao.

Somente equipamentos e softwares previamente autorizados podem ser utilizados; usudrios
nao possuem privilégios administrativos em suas estagoes.

Na baixa de equipamentos, a Diretoria de Tecnologias elimina de forma segura as informa-
¢Oes armazenadas antes da retirada.

8.3 Seguranga de redes e comunicagées

Todo tréfego de dados via web deve utilizar HTTPS/TLS; o acesso a internet é protegido por fi-
rewall mantido pela Diretoria de Tecnologias, que pode bloquear enderecos, categorias de si-
tes ou servigos de risco.

O e-mail institucional é exclusivo para fins profissionais, sendo vedado usar contas pessoais
para enviar, receber ou armazenar documentos e informagdes do Municipio; a Diretoria de
Tecnologias deve implementar filtros antispam e protocolos DMARC/DKIM.

Para verificacao e detalhes da assinatura utilize o software BRy Signer ou o verificador de sua preferéncia.
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E vedado configurar encaminhamento automatico de mensagens da conta institucional para
contas externas ou pessoais.

Dados sensiveis enviados por e-mail devem, preferencialmente, estar em arquivos compacta-
dos com senha; o envio de informagdes de nivel Confidencial ou Restrito limita-se aos destina-
tarios que delas necessitem, cabendo ao usuario conferir os enderegos antes do envio.

E vedado armazenar, em dispositivos particulares, informac&es de nivel Confidencial ou Res-
trito, bem como transmiti-las por aplicativos de mensagens de uso pessoal.

A rede sem fio destina-se a equipamentos institucionais e a dispositivos particulares autoriza-
dos; a senha é fornecida pela Diretoria de Tecnologias e ndo pode ser repassada a terceiros,
inclusive visitantes e prestadores de servigo.

E vedado instalar roteadores, repetidores ou pontos de acesso ndo fornecidos pela Diretoria
de Tecnologias, ou adotar mecanismos para contornar os controles de segurancga da rede.

O acesso remoto ocorre exclusivamente por ferramentas homologadas, mediante chamado
registrado e com ciéncia do usudrio responsavel; o usuario ndo deve fornecer codigos ou se-
nhas de acesso remoto a quem se apresente como suporte técnico sem chamado aberto.

8.4 Seguranca de dados e backups

A Diretoria de Tecnologias deve manter rotina de backup didrio dos bancos de dados e das in-
formagdes armazenadas nos servidores corporativos.

Pelo menos uma das cépias deve ser mantida em local fisico distinto daquele do servidor de
origem ou em nuvem criptografada, para garantir a recuperag¢do em caso de desastre fisico.

Cabera a Diretoria de Tecnologias definir e manter registrados os ciclos de backup e os tem-
pos de retengdo das copias, bem como verificar periodicamente a integridade e a possibilida-
de de restauragdo dos dados copiados.

As informagGes institucionais devem ser mantidas nas pastas de rede, e ndao nas esta¢des de
trabalho; ndo é admitido o uso de esta¢gdes ou midias removiveis como repositério das infor-
macgdes institucionais, nem o compartilhamento de pastas em estac¢des.

Havendo dados armazenados localmente, o usuario deve informar a Diretoria de Tecnologias,
na abertura do chamado, a necessidade de copia de seguranga antes de manuteng¢des que im-
pliguem risco de perda.

8.5 Assinaturas eletronicas

Para verificacdo e detalhes da assinatura utilize o software BRy Signer ou o verificador de sua preferéncia.
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e A assinatura eletrénica pode ser realizada por certificado digital ICP-Brasil emitido em nome
do titular ou por outro mecanismo admitido pela legislacdo, observada a Lei n® 14.063/2020.

e O certificado digital é pessoal e intransferivel e equivale a assinatura de préprio punho; é ve-
dado ceder, emprestar ou compartilhar o certificado e a respectiva senha, ainda que a chefia,
a subordinado ou a servidor de confianga.

e O ftitular responde pelos atos praticados com seu certificado, inclusive por terceiros a quem
tenha permitido o acesso.

e A senha do certificado observa as regras do Apéndice V, sendo vedado anota-la junto ao ar-
quivo ou dispositivo e armazena-la em navegadores.

e Em caso de perda, cépia indevida ou suspeita de uso ndo autorizado, o titular deve comunicar
imediatamente a Diretoria de Tecnologias e providenciar a revogagao do certificado.

9. GESTAO DE ACESSO E PRIVILEGIOS

9.1 O Municipio adota o Principio do Menor Privilégio: cada servidor tem acesso apenas aos dados
estritamente necessarios para sua fungdo.

9.2 Toda concessao de acesso ao sistema de informagdo deve ser precedida de solicitagdo formal por
memorando da chefia imediata ou do titular da unidade, contendo nome completo, matricula, cargo
ou fungdo, sistemas e recursos a serem acessados e justificativa da necessidade. Ndo sdo admitidas
solicitagGes verbais, por telefone ou por aplicativos de mensagens. O memorando fica arquivado na
Diretoria de Tecnologias para fins de auditoria.

9.3 A solicitacdo é analisada pela Diretoria de Tecnologias quanto a viabilidade técnica e a observan-
cia desta Politica antes da liberagao.

9.4 Os acessos devem ser revogados imediatamente nos casos de desligamento ou exoneragdo, en-
cerramento de contrato, mudanca de fungdo que elimine a necessidade do acesso, ou determinagdo
administrativa ou disciplinar.

9.5 Os privilégios administrativos devem ser concedidos e utilizados somente quando estritamente
necessarios, por contas administrativas dedicadas, com concessao, altera¢do e revogacado formalmen-
te registradas e aprovadas; os privilégios devem ser revistos em caso de mudanca de funcgdo, desliga-
mento, conclusdo da atividade ou suspeita de uso indevido, e conferidos ao menos uma vez por ano.
Privilégios temporarios devem ter prazo definido e ser removidos ao final da atividade.

9.6 As atividades de concessdo de acesso, de execugdo e de conferéncia devem ser atribuidas a agen-
tes distintos, sempre que a estrutura de pessoal da unidade permitir.

Para verificacao e detalhes da assinatura utilize o software BRy Signer ou o verificador de sua preferéncia.
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§ 12 Quando a segregacao nao for possivel, o titular da unidade formalizard a justificativa e adotara
controles compensatdrios, no minimo: registro de quem concedeu e de quem executou, conferéncia
trimestral por agente diverso e aprovagdo da chefia.

§ 22 S3o vedadas, ainda que por conveniéncia operacional: a concessdo de acesso a dados de saude
relativos a isengdo tributdria a unidade de Tesouraria; o acesso ao contetdo de prontuarios pela Dire-
toria de Tecnologias; e a alteragdo de dados de saude pela Controladoria-Geral, cujo acesso é em mo-
do de consulta.

§ 32 Os Encarregados Setoriais revisardao semestralmente a lista de usuarios ativos em seus sistemas
e solicitardo a exclusdo de acessos de servidores desligados ou transferidos.

10. GESTAO DE INCIDENTES DE SEGURANGA

10.1 Qualquer suspeita de vazamento de dados, acesso indevido ou incidente de segurancga deve ser
comunicada imediatamente a Diretoria de Tecnologias e, quando envolver dados pessoais, também
ao Encarregado Geral de Prote¢do de Dados.

10.2 Fluxo de resposta:

o |dentificagdo: registro da natureza do incidente, dos sistemas afetados e dos dados envolvi-
dos.

e Contengdo: isolamento de sistemas ou bloqueio de acessos para interromper o dano.
e Avaliagdo de risco: verificagdo de risco ou dano relevante aos titulares.

¢ Notificagdo: caso o incidente gere risco relevante aos titulares, o Encarregado deve comunicar
a ANPD e os titulares afetados, nos termos do art. 48 da Lei n2 13.709/2018.

e Registro e melhoria: documentag¢do do incidente, das medidas adotadas e das a¢Oes correti-
vas para evitar reincidéncia.

10.3 A comunicagdo de incidente de seguranga a ANPD sera realizada no prazo de 3 (trés) dias Uteis,
contados do conhecimento de que o incidente afetou dados pessoais, nos termos do art. 62 da Reso- 2%

lugdo CD/ANPD n@ 15, de 24 de abril de 2024, sem prejuizo da comunicagdo imediata prevista no
item 10.1.

Paragrafo Unico. A comunicac¢do aos titulares afetados sera feita sempre que o incidente puder acar-
retar risco ou dano relevante, nos termos do art. 48 da Lei n? 13.709/2018.
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11. RESPONSABILIDADES

Agente

Responsabilidades

Encarregado Geral (DPO)

Coordenar a implementagao da PSI; atuar como canal en-
tre o Municipio, os titulares e a ANPD; aceitar recla
magSes e comunicagdes; recomendar Planos de Ade-
quacgdo; elaborar o Relatdrio de Impacto e providenciar|
medidas para cessar violagdes a LGPD.

Encarregados Setoriais

Elaborar e implementar o Plano de Adequacgdo do 6rgdo;
cumprir as ordens e recomendagdes do Encarregado
Geral; atender as solicitagGes para cessar violagdes; infor-
mar tempestivamente as questdes de protecdo de dados
de sua unidade.

Comissdo Municipal de Protecdo de Dados
(CMPD)

Analisar e aprovar os procedimentos de protecdo e trata-
mento de dados e atuar de forma deliberativa e consul
tiva sobre a LGPD e o Decreto n® 2.480/2025.

Diretoria de Tecnologias

Implementar as barreiras técnicas (firewall, backups, an-
tivirus, gestdao de acessos, inventario de ativos, configu-
ragdo segura); oferecer subsidios técnicos as diretrizes do
Encarregado; orientar as Secretarias na implantagdao dos
planos de adequacao.

Gestores (Secretarios e titulares de unidade)

Garantir que suas equipes cumpram esta Politica; definir
acessos as pastas de rede sob sua responsabilidade; clas-
sificar as informagdes de sua area; comunicar incidentes.

Servidores e demais usudrios

Zelar pela guarda de suas senhas e credenciais e pela in-
tegridade dos documentos sob sua responsabilidade; nao|
compartilhar credenciais; ndo instalar softwares nem
conectar equipamentos particulares sem autorizagdo; co-
municar incidentes.
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12. CAPACITACAO E CONSCIENTIZACAO 1

12.1 O Municipio manterd programa semestral de capacitagdo em prote¢do de dados e seguranca da
informacgdo, com foco especial nos setores que tratam dados sensiveis e de menores de idade, espe- :
cialmente Educagdo, Saude e Desenvolvimento Social. :

12.2 Todos os usuarios devem ser orientados quanto as suas responsabilidades ao ingressar na Admi- w
nistracdo e participar das a¢Oes periddicas de conscientizagao, sendo exigida a assinatura do Termo
de Responsabilidade do Apéndice XIII.

12.3 Contratos que envolvam acesso a informagdes, sistemas ou recursos tecnoldgicos do Municipio :
devem conter clausulas de confidencialidade e protegdo de informagdes.

13. MONITORAMENTO, AUDITORIA E REVISAO

13.1 A Diretoria de Tecnologias podera realizar monitoramento, registro e auditoria da utilizagdo dos :
recursos tecnoldgicos, observadas as disposi¢Ges legais aplicaveis, para garantir a seguranga das in- :
formagdes, a continuidade dos servigos e a protegdo do patrimonio publico.

13.2 As mensagens do correio eletrénico institucional e os acessos a internet e a rede constituem in-

formacgdo da Administracdo Municipal e poderdo ser objeto de auditoria.

13.3 Serdo realizadas verificagGes periddicas para identificar configuragées inadequadas, credenciais
padrdo, contas ndo autorizadas, ativos ndo cadastrados e desvios dos padrdes de seguranga.

13.4 Esta Politica e os demais normativos de seguranca da informacdo serdo revisados anualmente
pela CMPD, com o apoio da Diretoria de Tecnologias, ou sempre que alteracbes legais, tecnoldgicas,
organizacionais ou operacionais justificarem a atualiza¢do. A revisdo é submetida ao Prefeito e apro- :
vada mediante publicacdo de novo decreto. :

14. SANCOES E PENALIDADES

14.1 O descumprimento das disposi¢Ges desta Politica e das normas complementares sera apurado
nos termos do Estatuto dos Servidores Publicos do Municipio de Areal do art. 15 do Decreto Munici- 3
pal n2 2.480/2025 e do art. 92 do Decreto n2 2.641/2026 aprovador da PSI e das demais legislagbes oo
aplicaveis, sem prejuizo das san¢des administrativas, civis e penais cabiveis.

14.2 Aos prestadores de servigos e fornecedores aplicam-se, ainda, as penalidades previstas nos res-
pectivos contratos e na Lei n2 14.133/2021.

14.3 Cabera a chefia imediata ou ao responsdvel pelo setor onde os equipamentos estiverem aloca-
dos comunicar a Diretoria de Tecnologias qualquer descumprimento de que tenha conhecimento e,
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quando o usudrio ndo puder ser identificado pelos registros eletrénicos, indicar quem utilizava o !
equipamento ou recurso.

15. VIGENCIA E DISPOSIGCOES FINAIS 1

15.1 Esta Politica e seus Apéndices entram em vigor na data de publicacdo do Decreto n2 2.641/2026, ;
gue a aprova, devendo ser amplamente divulgada e disponibilizada a todos os usudrios abrangidos ‘
por seu escopo.

15.2 A integra desta Politica e dos Apéndices serd mantida disponivel para consulta na Diretoria de ;
Tecnologias e nos canais institucionais do Municipio. ‘

APENDICES :

A seguir sdo apresentados, fiel a versdo oficial da Diretoria de Tecnologias, os dezesseis apéndices
operacionais da PSI.

APENDICE | - UTILIZAGAO DOS MEIOS DE ARMAZENAMENTO DE DADOS

e As informagdes institucionais devem ser armazenadas preferencialmente nas pastas de rede

mantidas pela Diretoria de Tecnologias.

e 0O acesso a pastas é solicitado por memorando formal da chefia imediata ou do titular da uni-
dade.

o E mantida rotina de backup periédico, com pelo menos uma cépia em local fisico distinto ou
em nuvem criptografada.

o Evedado compartilhar pastas localizadas em estacdes de trabalho.
o Evedado armazenar arquivos pessoais nos meios de armazenamento institucionais. w
e Osservidores devem ser guardados em ambiente climatizado, com acesso fisico restrito. :
APENDICE Il - UTILIZACAO DOS MEIOS DE IMPRESSA}0 G &!

e Os meios de impressdo destinam-se exclusivamente ao uso institucional.

e Os documentos impressos devem ser retirados imediatamente das bandejas e superficies dos
equipamentos.

o Documentos classificados como Confidenciais ou Restritos devem ser inutilizados antes do
descarte.
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o Evedado aos usudrios intervir nos equipamentos de impressdo ou alterar suas configuracdes.
APENDICE Ill - UTILIZACAO DAS ESTACGES DE TRABALHO

e Bloqueio automatico de sessdo apds 30 minutos de inatividade, com retorno mediante nova
autenticacdo.

e Configuragdo inicial segura, com ingresso no dominio (Active Directory) e aplicagdo das GPO
vigentes.

e Credenciais padrdo de fabricante devem ser alteradas antes da entrada em uso.
e Contas administrativas individuais; é vedado compartilhar contas administrativas.
e Remocdo de componentes e servicos desnecessarios.
¢ Manutengdo em dia das atualizagGes e corregGes, prioritariamente as criticas.
¢ Inventario de ativos de Tl atualizado, com revisdo minima anual e registro de movimentagdes.
o Evedado o uso de equipamentos e softwares ndo autorizados.
APENDICE IV — UTILIZACAO DE COMPUTAGCAO MOVEL
e A entrega de dispositivos moveis deve ser registrada formalmente.
e O usuario responde pela guarda do dispositivo que |he for confiado.
o Evedada a instalacdo de aplicativos ndo autorizados.
o Tela deve ser bloqueada por senha, PIN ou biometria.

e Perda, furto ou roubo devem ser comunicados imediatamente a Diretoria de Tecnologias,
com registro de boletim de ocorréncia.

o Evedado armazenar dados Confidenciais ou Restritos em dispositivos particulares.
APENDICE V — ACESSO A REDE LOCAL

e Senha com no minimo 8 caracteres, combinando letras maiusculas, minusculas, nimeros e ca-
racteres especiais.

e Validade maxima da senha: 365 dias.

e Histérico de 12 senhas: a nova senha ndo pode repetir as anteriores.
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Bloqueio da conta apds 5 tentativas consecutivas incorretas, por 15 minutos.

Contas inativas ha mais de 180 dias poderdo ser desabilitadas, com reativagdo por solicitagdo
formal.

Privilégios administrativos restritos ao estritamente necessdrio, seguindo o principio do me-
nor privilégio.

APENDICE VI — UTILIZAGAO DO SISTEMA DE REDE SEM FIO

A senha da rede sem fio é fornecida pela Diretoria de Tecnologias.
E vedado instalar roteadores, repetidores ou pontos de acesso proprios.

Podera ser disponibilizada rede separada para visitantes, sob gestdao da Diretoria de Tecnolo-
gias.

APENDICE VII - UTILIZAGAO DE E-MAIL CORPORATIVO

A conta de e-mail corporativo é pessoal e intransferivel.
E vedado o uso de contas pessoais para assuntos institucionais.
E vedado o encaminhamento automatico de mensagens para contas externas ou pessoais.

O usuario deve desconfiar de mensagens suspeitas e ndo abrir links ou anexos de origem duvi-
dosa, comunicando suspeitas a Diretoria de Tecnologias.

A conta é desativada no desligamento do servidor.

APENDICE VIII — ACESSO AOS SISTEMAS DE INFORMAGAO

O acesso é solicitado por memorando, contendo nome, matricula, cargo, sistemas desejados e
justificativa.

A solicitagdo é aprovada tecnicamente pela Diretoria de Tecnologias.
Aplica-se o principio do menor privilégio.
Acesso deve ser revisto em caso de mudanga de fungao.

Acesso deve ser revogado imediatamente no desligamento.

Documento assinado aigitalmente conforme MP n° 22002/2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil.
Para verificacao e detalhes da assinatura utilize o software BRy Signer ou o verificador de sua preferéncia.
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APENDICE IX — ACESSO A INTRANET E INTERNET 1
e Uso institucional, admitido o uso pessoal eventual e razoavel, sem prejuizo das atividades.
o Evedado acessar contetdo ilicito ou propaganda politico-partidaria.
e O acesso é protegido por firewall gerido pela Diretoria de Tecnologias.
o Evedado instalar programas sem autorizac3o. !
o Evedado adotar mecanismos para contornar os controles de seguranga da rede. :
APENDICE X — UTILIZACAO DE ASSINATURAS ELETRONICAS
e Assinatura por certificado digital ICP-Brasil, observada a Lei n2 14.063/2020.

e O certificado é pessoal e intransferivel, equivalendo a assinatura de préprio punho. !

e O titular responde pelos atos praticados com seu certificado. |

¢ Instalagdo apenas em equipamentos institucionais.

e O titular deve acompanhar a validade do certificado e providenciar sua renovagao.

e Revogacdo imediata em caso de perda, cdpia indevida ou suspeita de uso ndo autorizado. :
APENDICE XI — ACESSO REMOTO — EXTERNO 1
e Acesso remoto somente por ferramentas homologadas pela Diretoria de Tecnologias.

e Sempre mediante chamado registrado, com ciéncia e acompanhamento do usudrio responsa-
vel.

e Empresas contratadas acessam com agendamento e acompanhamento técnico.
o Evedado o uso das ferramentas para fins particulares.

APENDICE XIl - GUARDA E DESCARTE DE DOCUMENTOS FiSICOS

e Guarda em armarios e salas de arquivo com chave, trancados fora do expediente ou na ausén-
cia de servidor.

o Evedado expor documentos com dados pessoais em balcSes, mesas ou impressoras.

e Tramitagdo pelo protocolo, com registro de data e recebedor.
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1895

« Entrega somente ao proprio titular com identificacdo, ou mediante procuracdo/autorizacdo
escrita.

e Eliminagdo por fragmentagdo ou meio que impega a leitura; vedado lixo comum e papel de
rascunho.

e Adigitalizagdo ndo autoriza, por si s6, a elimina¢do do original.
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APENDICE XIIl - TERMO DE RESPONSABILIDADE

Declaro, para os devidos fins, que recebi, li e compreendi a Politica de Seguranga da Informagao — PSI
da Prefeitura Municipal de Areal e seus Apéndices, comprometendo-me a cumprir as regras nela es-
tabelecidas.

Declaro estar ciente de que minha conta de usudrio e minha senha sdo pessoais e intransferiveis e de
que respondo pelas a¢Ges realizadas por meio delas, bem como de que as informacdes e os recursos
de tecnologia da informagado colocados a minha disposi¢cdo destinam-se ao exercicio das minhas ativi-
dades funcionais.

Comprometo-me a manter sigilo sobre as informagGes a que tiver acesso em razdo de minhas atribui-
¢Oes, inclusive apds o encerramento do meu vinculo com a Administragdo Municipal, e a comunicar a
Diretoria de Tecnologias qualquer incidente ou suspeita de incidente de seguranga da informacgao.

Declaro, por fim, estar ciente de que a utilizagdo dos recursos poderd ser monitorada e auditada, nos
termos do item 13 desta Politica, e de que o descumprimento das regras sujeita-me as penalidades
previstas em seu item 14.

Areal, de de

Nome:
Cargo:
Matricula:
CPF:
Secretaria:
Setor:

De acordo (assinatura do servidor):
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APENDICE XIV — ENTREGA DE DOCUMENTOS E INFORMAGOES A TERCEIROS !

Politica de Segurancga da Informacdo — PSI - Prefeitura Municipal de Areal/RJ

1. APRESENTACAO :

Este Apéndice integra a Politica de Segurancga da Informacdo — PSI da Prefeitura Municipal de Areal e
estabelece as regras para entrega, fornecimento, expedicdo e retirada de documentos, informacgdes e
segundas vias que contenham dados pessoais, quando o solicitante ndo for o préprio titular ou seu
representante legal.

O Apéndice alcanga, entre outros, documentos de arrecadagdo e cobranga, como contas de agua, IP- :
TU, taxas, contribuigdes e certidoes de divida ativa; declarag0es, certiddes e atestados; protocolos e
processos administrativos; fichas cadastrais e comprovantes de inscrigdo; documentos funcionais de
servidores; e documentos assistenciais. Aplica-se a todas as unidades de atendimento ao publico, em !
especial aos setores de tributagdo e arrecadagdo, cadastro imobilidrio, Servigos Hidricos, protocolo !
geral, recursos humanos, Educagdo, Saude, Desenvolvimento Social e SEDEC.

A entrega indevida de documento a terceiro ndo autorizado constitui uma das formas mais frequen-

tes de vazamento de dados pessoais na administragao publica, sobretudo porque, na auséncia de re-

gistro, ndo é possivel identificar quem retirou o documento nem quem o entregou.

2. OBJETIVOS :

a) impedir a entrega de documentos e informacdes a terceiro que ndo comprove legitimagdo para re-
cebé-los;

b) padronizar a conferéncia de identidade e a analise da legitimagdo no atendimento presencial; :

c) garantir rastreabilidade de cada entrega, com identificagdo de quem retirou, do documento entre- :
gue, da data e do servidor responsavel; -

d) proteger o servidor que observa o procedimento, delimitando sua responsabilidade; ;

e) assegurar o cumprimento dos principios do art. 62 da Lei n2 13.709/2018, especialmente finalida-
de, necessidade, seguranga, prevengao e responsabilizacdo e prestagdao de contas;

f) reduzir a ocorréncia de incidentes de seguranga da informagdo e permitir sua apuragdo.
3. DISPOSICOES GERAIS

3.1 Regra geral
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3.1.1 Os documentos e informagdes que contenham dados pessoais serdo entregues presencialmen-
te ao proprio titular, mediante apresentacdo de documento oficial de identificagdo com foto, conferi-
do no ato do atendimento.

3.1.2 Consideram-se documentos oficiais de identificacdo, para os fins deste Apéndice, a cédula de
identidade (RG), a Carteira Nacional de Habilitacdo (CNH), a Carteira de Trabalho e Previdéncia Social
(CTPS), o passaporte, a carteira de identidade profissional e a carteira de identidade funcional. Ad-
mite-se o documento de identificagdo em meio digital, desde que verificavel no dispositivo do pro-
prio portador.

3.1.3 A conferéncia abrange nome completo, fotografia e nimero do documento, que devem corres-
ponder aos dados do titular.

3.1.4 A informacgdo do nimero do CPF, da inscri¢do imobiliaria, do hidrometro, do protocolo ou da
matricula ndo substitui a apresenta¢dao de documento de identificagdo com foto.

3.1.5 E vedada a entrega a pessoa que ndo comprove sua identidade, ainda que se identifique verbal-
mente ou seja conhecida no setor.

3.2 Entrega a terceiros

3.2.1 A entrega a terceiro depende do cumprimento cumulativo dos seguintes requisitos: apresenta-
¢do de procuragdo particular com firma reconhecida ou de autorizagao escrita e assinada pelo titular;
documento oficial de identificagdo com foto do procurador; e cépia do documento de identificagao
com foto do titular.

3.2.2 A procuragao ou autorizagdo deve conter, no minimo, o nome e o CPF do titular e do procura-
dor, a identificagdo precisa do documento a ser retirado, a finalidade da retirada, o prazo de validade
do instrumento e a assinatura do titular.

3.2.3 E vedada a aceitacdo de procuragdo genérica, com expressdes como "para todos os fins" ou
"para tratar de assuntos de interesse do outorgante", sem identificagdo do documento a ser retirado.

3.2.4 O instrumento de legitimagdo sera conferido e arquivado em cdpia junto ao registro de atendi-
mento, e a autorizagdo escrita sera retida.

3.2.5 Ndo é admitida autorizagdo verbal, por telefone, por aplicativo de mensagens ou por e-mail.

3.3 Despachantes, contadores, imobiliarias e administradoras de imdveis

3.3.1 Profissionais que atuam habitualmente na retirada de documentos, como despachantes, conta-
dores, administradoras de iméveis, imobiliarias, sindicos e corretores, submetem-se as mesmas exi-
géncias do item 3.2, com procuragdo especifica para o documento pretendido.
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3.3.2 E vedada a constituicdo de cadastro permanente de "procuradores habituais" que dispense a
apresentagao de procurac¢do a cada ato de retirada.

3.3.3 No caso de imobilidrias e administradoras de iméveis, a procuragdo deve identificar o imével a
que se refere a retirada, por meio da inscrigao imobilidria, do nimero do hidrémetro ou da matricula
do imével, e indicar se o outorgante é o proprietario, o locatario, o usufrutuario ou o possuidor.

3.3.4 A procuragdo outorgada pelo locatdrio ndo autoriza a retirada de documentos de titularidade
do proprietario, e vice-versa.

3.4 Casos especiais

3.4.1 Menor de dezoito anos ou pessoa incapaz: a entrega sera feita aos pais ou ao responsdvel legal,
mediante documento de identificagdo com foto e comprovagdo do vinculo, como certiddo de nasci-
mento, termo de guarda, termo de tutela ou termo de curatela, dispensada a procuragao.

3.4.2 Titular falecido: a entrega sera feita ao conjuge ou companheiro, aos descendentes ou aos as-
cendentes, mediante certiddo de 6bito e documento que comprove o vinculo familiar, dispensada a
procuragdo. Havendo divergéncia entre interessados ou pluralidade de pretendentes em situagao
equivalente, o servidor ndo entregara o documento e orientara os interessados quanto a via judicial
ou a formalizagdo de inventario.

3.4.3 Advogado: a entrega exige procuragdao com poderes especificos para a retirada e apresentagao
da carteira da Ordem dos Advogados do Brasil, observadas as hipdteses em que a legislagdo assegura
acesso direto, como a Lei n2 12.527/2011 e a legislagdo processual.

3.4.4 Orgdos publicos, Ministério Publico, Defensoria Publica e Tribunais de Contas: a entrega sera
feita mediante oficio institucional, acompanhado de documento de identificagdo funcional do servi-
dor ou membro que comparecer, dispensada a procuragao.

3.4.5 Representante de pessoa juridica: a entrega exige contrato social ou estatuto que comprove a
representagao, acompanhado de documento de identificagdo com foto, ou procuragdo especifica, ob-
servado o item 3.2.

3.5 Registro obrigatério

3.5.1 Toda entrega a terceiro, toda entrega em caso especial e toda concessdo de segunda via serdo
registradas na Ficha de Atendimento e Registro de Entrega de Documentos, modelo do Apéndice XIV-
A.

3.5.2 O registro contera, no minimo: data e hora do atendimento; nome, CPF e nimero do documen-
to de identificagdo de quem retirou; vinculo com o titular; especificagdo do documento entregue,
com espécie, nimero e competéncia ou exercicio; fundamento da legitimagao, indicando se titular,
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procuragdo, autorizagao escrita, oficio ou ordem judicial; nome e matricula do servidor responsavel
pela entrega; e assinatura de quem retirou o documento.

3.5.3 A ficha serd arquivada junto ao requerimento ou processo correspondente, com guarda minima
de cinco anos, observada a tabela de temporalidade e a legislagdo arquivistica aplicavel.

3.5.4 Havendo sistema informatizado de atendimento, o registro podera ser eletrénico, desde que
preserve a identificacdo do responsdvel e a trilha de auditoria prevista no item 13 da PSI.

3.6 Segunda via

3.6.1 A segunda via de documento submete-se as mesmas exigéncias aplicaveis a via original.

3.6.2 O requerimento original permanece arquivado no processo, ainda que a segunda via seja entre-
gue a procurador.

3.6.3 E vedada a entrega de segunda via a terceiro com base em autorizacdo genérica.

3.7 Vedagobes expressas

3.7.1 E vedada a entrega de documento ou a transmissdo de seu contetido por telefone, radio, aplica-
tivo de mensagens, e-mail ou qualquer outro meio remoto, ainda que o solicitante se identifique ou
informe dados corretos.

3.7.2 Quando a informagdo for indispensavel a prestagdo do servigo, o atendimento telefénico limi-
tar-se-a ao minimo necessario e sera registrado, vedada a divulgagdo de valores, vencimentos, dados
de salde, dados de terceiros e conteido do documento.

3.7.3 E vedada a entrega a terceiro por conveniéncia, amizade, familiaridade ou por ser o solicitante
servidor conhecido do setor.

3.7.4 E vedado aceitar senha, protocolo, nimero de matricula, inscri¢do imobilidria, nimero do hi-
drometro ou qualquer cédigo como prova de identidade.

3.7.5 E vedada a entrega a acompanhante do titular sem autorizacdo escrita nos termos do item 3.2.

Para verificacdo e detalhes da assinatura utilize o software BRy Signer ou o verificador de sua preferéncia.

3.7.6 E vedado deixar documentos separados para retirada em local de livre acesso, como balcdo, ga- 2%
veta destrancada, recepgdo ou proximidades da impressora.

3.8 Documentos que exigem cuidado refor¢ado

3.8.1 Documentos que contenham dados de saude, como laudos, atestados, receitas e resultados de
exames, serdo entregues exclusivamente ao titular ou a terceiro expressamente autorizado na forma
do item 3.2, vedada a entrega a acompanhante.
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3.8.2 Documentos que contenham dados de crianga ou adolescente serdao entregues exclusivamente
aos pais ou ao responsavel legal, nos termos do item 3.4.1.

3.8.3 Documentos funcionais do servidor, como ficha funcional, contracheque e informe de rendi-
mentos, serdo entregues ao proéprio titular ou a terceiro com procuragdo especifica, exigéncia que se
aplica especialmente as solicitagdes formuladas por imobilidrias e instituicdes financeiras.

3.8.4 Documentos classificados como restritos, nos termos do item 7 da PSI, somente serdo entre-
gues a terceiro mediante procuragdo especifica, vedada a autorizagdo escrita simples.

3.9 Procedimento em caso de duvida

3.9.1 Havendo duvida quanto a identidade do solicitante, a autenticidade do instrumento de legiti-
magado ou ao alcance dos poderes conferidos, o servidor ndo entregara o documento.

3.9.2 O servidor orientara o cidadao quanto a forma de obtengdo da autorizagao ou da procuragao
exigida.

3.9.3 Quando necessario, o servidor consultard a chefia imediata e o Encarregado Setorial de Prote-
¢do de Dados.

3.9.4 A recusa sera registrada na ficha de atendimento, com indicagdo do motivo.

3.9.5 A recusa motivada e registrada, fundada neste Apéndice, ndo gera responsabilidade ao servi-
dor. A entrega realizada sem observancia das exigéncias deste V sujeita o responsavel as sang¢des pre-
vistas no item 14 da PSI.

3.10 Tentativa de retirada indevida

3.10.1 A tentativa de retirada por pessoa sem legitimagdo sera registrada, com identificagdo, quando
possivel, da pessoa, da data, do documento pretendido e do motivo da recusa.

3.10.2 O fato serd comunicado a chefia imediata e ao Encarregado Setorial de Protec¢do de Dados.

3.10.3 Havendo indicio de fraude, de documento falso ou de uso de procuragdo falsa, a chefia comu-
nicard a Diretoria de Tecnologias e o Encarregado Geral de Prote¢do de Dados, que avaliardo a carac-

terizagdo de incidente de seguranga e a conveniéncia de registro de boletim de ocorréncia.

3.11 Boa-fé do servidor

3.11.1 O servidor que observar integralmente as exigéncias deste Apéndice atua em boa-fé e nao res-
ponde pela falsidade documental que ndo seja detectavel por exame comum.

3.11.2 Persistindo duvida sobre a autenticidade do documento apresentado, o servidor solicitara con-
firmagdo pelos meios disponiveis antes da entrega.
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Documento assinado aigitalmenié conforme MP n° 2.200-2/2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil.

Para verificacdo e detalhes da assinatura utilize o software BRy Signer ou o verificador de sua preferéncia.

3.12 Articulagdo com os demais dispositivos da PSI ‘

3.12.1 A guarda, a circulagdo e o descarte dos documentos fisicos observam o Apéndice Xl da PSI.

3.12.2 A classificagdo da informagdo observa o item 7 da PSI, e a concessado de acesso aos sistemas, o :
item 9 e o Apéndice VIII. :

3.12.3 A comunicagdo de incidentes observa o item 10 da PSI. !

4. RESPONSABILIDADES

Agente Responsabilidades ‘

Titular da unidade editar, se necessario, instru¢do interna de| 1
atendimento compativel com este Apéndice; :
designar os servidores responsaveis pela en-
trega de documentos; zelar pelo cumprimento

das regras em sua unidade :

Encarregado Setorial de Prote¢do de Dados  jorientar a aplicacdo deste Apéndice, receber|

as comunicagOes de tentativa de retirada in-

devida e reporta-las ao Encarregado Geral

Servidor responsavel pelo atendimento conferir a identidade e a legitimagdo,
preencher a ficha de atendimento, recusar a :
entrega em caso de duvida e registrar a ocor- ‘
réncia

Diretoria de Tecnologias apoiar a implantacdo de registro eletronico de| 1
atendimento, quando houver sistema
disponivel, e avaliar os indicios de fraude sob
0 aspecto tecnoldgico :

Encarregado Geral de Protegao de Dados avaliar a caracterizagdo de incidente de segu-

ranga e adotar as providéncias do item 10 da
PSI

5. VIGENCIA

5.1 Este Apéndice entra em vigor na mesma data da PS| e de seus demais apéndices, aplicando-se a
todos os érgdos e unidades de atendimento ao publico do Municipio de Areal.
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5.2 A Ficha de Atendimento do Apéndice XIV-A e o Termo de Autoriza¢do do Apéndice XIV-B sdo de
uso obrigatdrio a partir da vigéncia deste Apéndice, admitida a adaptacdo do leiaute aos sistemas
existentes, preservados os campos minimos do item 3.5.2.
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APENDICE XIV-A — FICHA DE ATENDIMENTO E REGISTRO DE ENTREGA DE DOCUMENTOS

Unidade/Setor de atendimento:

Campo Preenchimento

Data e hora do atendimento

Unidade / Setor de atendimento

Servidor responsavel (nome e matricula)

Nome completo de quem retirou

CPF de quem retirou

Documento de identificagdo apresentado
(tipo, numero, 6rgdo emissor)

Vinculo com o titular (titular / conjuge ou
companheiro / ascendente / descendente
procurador / responsavel legal / represen-
tante de pessoa juridica / servidor publico
outro)

Nome completo do titular do documento

Documento entregue (espécie, nimero, com-
peténcia ou exercicio)

Segunda via? (sim / ndo)

Fundamento da legitimacdo (titular / procu-
racdo com firma reconhecida / autorizacdo es-
crita / oficio / ordem judicial / certiddo de
Obito com comprovacdo de vinculo / docu-
mento de representacdo legal)

Procuragdo ou autorizagdo conferida e arquiv-
ada? (sim / ndo)

Observagoes

Documento assinado aigitalmente conforme MP n° 2.200-2/2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil.

Para verificacdo e detalhes da assinatura utilize o software BRy Signer ou o verificador de sua preferéncia.
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IAssinatura de quem retirou

Declaro que recebi o documento acima identificado, bem como estar ciente de que os dados pessoais
nele contidos estdo protegidos pela Lei n? 13.709/2018 (LGPD) e de que sua divulgacdo a terceiros
pode ensejar responsabilizagao civil e penal.

Assinatura de quem retirou:

Assinatura e matricula do servidor responsavel:
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APENDICE XIV-B — TERMO DE AUTORIZAGAO PARA RETIRADA DE DOCUMENTOS POR TERCEIROS :

Eu, , portador(a) do documento de iden- | ;
tidade ne , inscrito(a) no CPF sob o n2 , residen- 3
te e domiciliado(a) em . autorizo ! i

, portador(a) do documento de identida-

de n2 , inscrito(a) no CPF sob o n? , a retirar jun-

to a Prefeitura Municipal de Areal o seguinte documento:
(especificar espécie, nu-

mero, competéncia ou exercicio, inscricdo imobilidria, hidrdmetro ou protocolo, conforme o caso). :

Esta autorizagdo é vdlida até / / e destina-se exclusivamente a finalidade de ;

Declaro estar ciente de que os dados pessoais constantes do documento a ser retirado estdo protegi- :
dos pela Lei n2 13.709/2018 (LGPD) e de que o(a) autorizado(a) respondera pela guarda e pelo sigilo ;
das informagdes a que tiver acesso.

Local e data: Areal/RJ, de de

Assinatura do titular:

Assinatura do autorizado: :

Nota: a presente autorizacGo ndo substitui a procuragéo particular com firma reconhecida quando
exigida para documentos classificados como Restritos, nos termos do item 3.8.4 do Apéndice XIV. A
autorizacdo deve ser acompanhada de cdpia do documento de identificagdo do titular e da apresen- :
tagdo do documento de identificagdo do autorizado no ato da retirada. -
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TERMO DE RATIFICAGAO DE DISPENSA

RECONHEGO E RATIFICO com base no Art. 75, Inciso Il da Lei Federal

n® 14.133/2021, a DISPENSA DE LICITAGAO N° 334/2026, PROCESSO N° 7151/2026,

para contratagdo de VERTIX COMERCIO E SERVICOS LTDA - 68.804.734/0001-67, no
valor de R$ 22.995,00 cujo objeto consiste na AQUISIGAO DE CESTAS BASICAS PARA
DISTRIBUIGAO NO CRAS E CREAS.

Areal, 29 de outubro de 2026.

Jose

St 0Z. Ribeirg

':Jcl!l A Llenvolvirnento
Matr 131?87;3:.&%

José Roberto Zimbrao Ribeiro
Secretario de Desenvolvimento Social, Cidadania e Habitagéo

Matricula: 131.812-8

Scanned with

CamScanner'

Para verificacao e detalhes da assinatura utilize o software BRy Signer ou o verificador de sua preferéncia.



VD%!,Q,,«%&E}QEL ) Quarta-feira, 04 de novembro de 2026 | Edigao N° 3.297 | Caderno | 39

FOLHA &4
PROC _ 7139 196 _
PrCTNCOIN s

TERMO DE RATIFICAGAO DE DISPENSA

RECONHEGO E RATIFICO com base no Art. 75, Inciso Il da Lei Federal
n° 14.133/2021, a DISPENSA DE LICITAGAO N° 335/2026, PROCESSO N° 7179/2026,
para contratag&o de SILVENDAS COMERCIO E SERVICOS LTDA - 55.376.190/0001-38,
no valor de R$ 6.027,80 cujo objeto consiste na AQUISICAO DE CADEIRAS DE RODAS,
CADEIRAS DE RODAS PARA BANHO E MULETAS, DESTINADAS A ATENDER AS
NECESSIDADES DA SECRETARIA.

Areal, 29 de outubro de 2026.

José Roberto Zimbrao Ribeiro

Secretario de Desenvolvimento Social, Cidadania e Habitagdo

Matricula: 131.812-8

Para verificacdo e detalhes da assinatura utilize o software BRy Signer ou o verificador de sua preferéncia.
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