Assinado por: IVANGER
BARRETO C 266941137884

Municipio de

FLOREAL

Quarta-feira, 28 de Outubro de 2026 Edicdo N° 1165 Péagina
PODER EXECUTIVO ..ottt e e et e ettt bt e oo e e ettt e e bt b e e e e e e e eeeeb b b e e e e e e eeeeebena e eeas 1
[ O 2 = 1O 1 TP PPURPPPPTPIN 1
P R E M e e et e e oo e et e e et e e e et e e e e n e e e et e e e e e e e e et e e nn s 8
AT O S O A LS kst e e e bbbt bbb e bbb e b nn e 8

Diario Oficial Assinado Eletronicamente em conformidade com a MP n° 2.200-2, de 2001, garantindo autenticidade, validade juridica e integridade.



S e 7 o
=t D)le/tle

Quarta-feira, 28 de Outubro de 2026 Edicdo N° 1165 Péagina 1

PODER EXECUTIVO
DECRETOS

DECRETO 1.945 DE 03 DE AGOSTO DE 2020

ST
”‘Qﬂq Rua Procépio Davidoff, N.° 130 - Fone/Fax (17) 3847-1316 - Fone 3847-1317
ABOR ET LIBES T o - &
CEP 15320-000 - FLOREAL - SP

7

ey

DECRETO N° 1.495 — DE 03 DE AGOSTO DE 2.020.
Dispde sobre a Politica de Seguranca da Informacio e Comunicagdo do
Municipio de Floreal e da outras providéncias.

NORIVAL FRANCISCO GARCIA JUNIOR, Prefeito do Municipio
0 de Floreal, Comarca de Nhandeara, Estado de Sdo Paulo, no uso das
atribuices legais,

- _
DECRETA:
A -
CAPITULO 1
DA FINALIDADE

Art. 1° - A Politica de Seguranca da Informaciio e Comunica¢do é uma
declaragio formal da Institui¢iio acerca de seu compromisso com a protegdo das informagdes de sua
propriedade e/ou sob sua guarda, devendo ser cumprida por todos os servidores, colaboradores,
consultores externos, estagiarios e prestadores de servigo que exer¢am atividades no dmbito do
Municipio ou quem quer que tenha acesso a dados ou informages no ambiente do municipio. Tem
como proposito estabelecer diretrizes, normas, procedimentos e responsabilidades adequadas para o
manuseio, tratamento, controle e protecio das informagdes pertinentes ao Municipio de Floreal.

CAPITULO I
DAS FUNDAMENTACOES LEGAIS E NORMATIVAS

Art. 2° - As referéncias legais e normativas utilizadas para elaboragéo da
Politica de Seguranga da Informag#o ¢ Comunicagfo do Municipio de Floreal, sdo as seguintes:

-~ I - Constitui¢do Federal de 1.988;

IT — Lei n°® 9.983, de 14 de Junho de 2.000, que altera o Decreto Lei n°
2.848/40 (Cédigo Penal Brasileiro), de modo a prever a tipificagéo de crimes por computador contra
~— a Previdéncia Social e a Administragdo Ptblica;

III — Decreto n° 1.171, de 24 de Junho de 1.994, que dispSe sobre o
Cédigo de Etica Profissional do Servidor Publico Civil do Poder Executivo Federal;

IV — Lei n° 3.689, de 03 de Outubro de 1.941, atualizado at¢ as alterages
introduzidas pela Lei n° 11.900, de 08 de Janeiro de 2.009;

V —Lein° 5.869, de 11 de Janeiro de 1.973;

VI - Lei n° 7.232, de 29 de Outubro de 1.984, que dispde sobre a Politica
Nacional de Informatica;

VII — Lei n° 8.027, de 12 de Abril de 1.990, que dispde sobre as normas
de conduta a serem observadas pelos servidores publicos civis da Unido, das Autarquias e das
Fundagdes Publicas;

VI — Lei Municipal n® 294, de 13 de Dezembro de 1.974, que trata do
regime juridico dos servidores publicos do Municipio de Floreal;

IX — Lei n° 8.429, de 02 de Junho de 1.992, que dispde sobre as sangdes
aplicaveis aos agentes publicos nos casos de enriquecimento ilicito no exercicio de mandato, cargo,
emprego ou fungdo na administragdo publica direta, indireta ou fundacional;

X — Decreto n° 6.029, de 1° de Fevereiro de 2.007, que trata do Siste
de Gestdo da Etica do Poder Executivo Federal;
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XI — Lei n° 8.159, de 08 de Janeiro de 1.991, que dispde sobre a politica
nacional de arquivos publicos e privados; ) )

XII — Lei n® 12.737, de 30 de Novembro de 2.012, que dispde sobre a
tipificagio criminal de direitos informaticos

XIIT — Decreto n° 1.048, de 21 de Janeiro de 1.994, que trata do Sistema
de Administragio dos Recursos de Informagéo ¢ Informética da Administragdo Publica Federal;

XIV — Decreto n° 3.505, de 13 de Junho de 2.000, que institui a Politica
de Seguranga da Informagfio nos érgéos ¢ entidades da Administragéo Piiblica Federal;

XV — Decreto n° 4.553, de 27 de Dezembro de 2.002, que dispde sobre a
~ salvaguarda de dados, informacdes, documentos e materiais sigilosos de interesse da seguranga da
sociedade e do Estado no 4mbito da Administragéo Piblica Federal. .

v CAPITULO 11
DA DECLARACAQO DE COMPROMETIMENTO
Art. 3° - Os servidores do Municipio, responsdveis, declaram-se
comprometidos em proteger todos os seus ativos de informagéo.
CAPITULO IV
DOS TERMOS E DEFINICOES
Art. 4° - Para os efeitos desta Politica, sfo adotadas as seguintes
defini¢des:
I — Ativo de informagdo: qualquer informagdo que tenha valor para o
municipio, nos termos da Norma ISSO/IEC no 13335-1: 2004;
TI — Recursos de processamento da informagdo: qualquer sistema, servico
ou infraestrutura de processamento da informago, ou as instalagdes fisicas que os abriguem;
III — Seguranga da informagdo: preservagdo da confidencialidade, da
integridade ¢ da disponibilidade da informagdo. Adicionalmente. outras propriedades como
~ autenticidade, responsabilidade, ndo repudio e confiabilidade podem também estar envolvidas;
IV — Controle: forma de gerenciar o risco, incluindo politicas,
procedimentos, diretrizes, praticas ou estruturas organizacionais, que podem ser de natureza
— administrativa, técnica de gestdo ou legal. Controle também é usado como sinénimo para prote¢do

ou contra-medida;

V — Evento de seguranca da informag#o, ocorréncia identificada de um
sistema, servigo ou rede que indica uma possivel violagdo da politica de seguranga da informag3o ou
falha de controles, ou uma situagdo previamente desconhecida que possa ser relevante para a
seguranga da informagdo, nos termos da Norma ISSO/IEC TR no 18044:2004;

VI — Incidente de seguranca da informagdo: ocorréncia indicada por um
{inico ou por uma série de eventos de seguranca da informagdo indesejados ou inesperados, que
apresentem grande probabilidade de comprometer as operagdes de neg6cio e ameagar a seguranga
da informacgio, nos termos da Norma ISSO/IEC TR no 18044:2004;

VII — Risco: combinagfio da probabilidade de ocorréncia de um evento ¢
de suas consequéncias;

VIII — Ameaga: causa potencial de um incidente indesejado, que pode
resultar em dano para um sistema ou para a Instituigdo, nos termos da Norma ISSO/IEC no 13335-
1:2004;

IX — Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que
pode ser explorada por uma ou mais ameagas; }\s

[ <=

X - Contingéncia: indisponibilidade ou perda de integridade
informag&o que os controles de seguranca ndo tenham conseguido evitar;
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XI — Plano de continuidade de negdcios: conjunto de procedimentos a
serem adotados quando a Instituigio se deparar com problemas que comprometam o andamento
normal dos processos e a consequente prestacdo dos servigos;

XII — Principios da Seguranga da Informagio e Comunicagdes, nos
termos do art. 3° do Decreto n® 3.505, de 13 de Junho de 2.000, ou seja a confidencialidade, a
integridade, a disponibilidade, a autenticidade e o ndo-repudio;

XIII — termo de responsabilidade: acordo de confidencialidade e ndo
divulgacio de informagdes, que atribui responsabilidades ao servidor ¢ ao administrador de servigo
quanto ao sigilo e a correta dos ativos de propriedade da instituigdo ou por ela custodiados;

P ' XIV — Quebra de seguranga: agfo ou omissdo, intencional ou acidental,
que resulte no comprometimento da seguranga da informag@o e Comunicagdes;

XV — Tratamento da informagdo: recepgdo, -produgdo, reprodugdo,
utilizacfo, acesso, transporte, transmissfo, distribuigdo, armazenamento, eliminag:éo e controle da
informag&o, inclusive das sigilosas;

XVI — Continuidade de negécios: capacidade estratégica e tatica de um
érgdo ou entidade de se planejar e responder a incidentes e interrupgdes de negécios, minimizando
seus impactos e recuperando perdas de ativos da informagfo das atividades criticas. de forma a
manter suas operagdes em um nivel aceitavel e previamente definido;

XVII — Plano de gerenciamento de incidentes: plano de agdo claramente
deﬁmdo e documentado, para ser utilizado quando ocorrer um incidente e que especifique as
pessoas, recursos, servigos e outras agdes que forem necessarias para implementar o processo de
gerenciamento de incidentes;

XVIIT - Plano de Continuidade: plano constituido de um conjunto de
medidas, regras e procedimentos definidos, a serem adotados para assegurar que, apés falha ou
interrupgo na operagdo normal dos sistemas direta ou indiretamente envolvidos com a gestdo das
informacdes, as fungdes ou atividades criticas da Institui¢io possam ser mantidas ou recuperadas;

XIX — Gestdo de continuidade de negécios: processo continuo de gestdo e
governanga, suportado pelo Executivo, com recursos apropriados para garantir que as agdes
necessérias sejam executadas de forma a identificar o impacto de perdas em potencial, manter
estratégias e planos de recuperagdo vidveis ¢ garantir a continuidade de fornecimento dos servigos;

XX — Analise de riscos: uso sistematico de informacgdes para identificar
fontes e estimar seu risco;

e XXI — Avaliacdo de riscos: processo por intermédio do qual se compara o
risco estimado com critérios de riscos pré definidos para determinar a importéancia do risco;

XXIT — Gestdo de Riscos de Seguranga da Informacfio e Comunicacéo:
conjunto de processos que permitem identificar e implementar as medidas de protegdo necessarias,
especificamente, para mitigar os riscos a que estio sujeitos os ativos de informagdo e equilibra-los
com os custos operacionais e financeiros envolvidos;

XXIII — identificagdo de riscos: processo de localizagdo, enumeragdo e
caracterizagdo dos elementos do risco;

XXIV — Tratamento dos riscos: processo de implementagdo de agdes de
Seguranga da Informagéio e Comunicagdes destinadas a evitar, reduzir ou transferir um risco;

XXV — Gestor: agente da Instituigdo responsavel pela definicdo de
critérios de acesso, classificacfio, tempo de vida e normas especificas de uso da informagao;

XXVI — Usuério interno: qualquer pessoa fisica ou unidade interna que
faca uso de informagdes e que esteja vinculada administrativamente ao Municipio de Floreal;

XXVII — Usudrio externo: qualquer pessoa fisica ou juridica que faga uso
de informagGes e que néo esteja vinculada administrativamente ao Municipio de Floreal.

XXVIII — Comunicagfo oficial: trafego de documentos, informagdes/o
formulérios emitidos por caixas postais eletronicas do Municipio de Floreal de atividades especiai \/
ou ainda de projetos especificos; e
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XXIX — Comunicagfo informal: trafego de documentos, informagdes ou
formulérios que ndo estejam incluidos no conceito de que trata o inciso anterior, emitidos via caixas
postais eletronicas individuais de autoridade, servidor, estagiario ou fornecedor de bens e/ou
servigos.

CAPITULO V

DOS PRINCIPIOS

Art. 5° - Esta politica abrange onze aspectos basicos da Seguranca da
informagfo e Comunicagdes, destacados a seguir:
~ I — Confidencialidade: somente pessoas devidamente autorizadas pelo
Chefe do Executivo, devem ter acesso a informag&o ndo publica;

IT - Integridade: somente operagdes de alterag:ao supressdo ¢ adi¢do
autorizadas pelo Chefe do Executivo devem se realizadas nas informacdes;

IIT - Disponibilidade: a informag#@o deve estar disponivel para as pessoas
autorizadas sempre que necessario ou solicitado;

IV — Autenticidade: principio de seguranga que assegura ser do autor a
responsabilidade pela criagdo ou divulgacdo de uma dada informag@o;

V — Criticidade: principio de seguranga que define a importdncia da
informago para a continuidade da atividade-fim da institui¢do;

VI — Nio-Repudio: garantia de que o emissor da mensagem nédo ird negar
posteriormente a autoria da mensagem ou transagdo, permitindo sua identificagdo;

VII — Responsabilidade: as responsabilidades iniciais e finais pela
protegiio de cada ativo e pelo cumprimento de processos de seguranga devem ser claramente
definidas. Todos os servidores do Municipio de Floreal sfo responsdveis pelo tratamento da
informagdo e pelo cumprimento das Normas de Seguranga da Informag&o advindas desta politica.

VIII - Ciéncia: todos os servidores, colaboradores, consultores externos,
estagiarios e prestadores de servigos devem ter ciéncia das normas, procedimentos, orientagdes €
outras informagdes que permitam a execugdo de suas atribui¢des sem comprometer a seguranga;

IX - [tica: todos os direitos e interesses legitimos de servidores,
~ colaboradores, estagiarios, prestadores de servicos e usudrios do sistema de informagdo do
Municipio de Floreal devem ser respeitados;

X — Legalidade: além de observar os interesses do Municipio de Floreal,
— as acdes de Seguranca da Informagdo e Comunicagdo, levardo em consideragdo leis, normas,
politicas organizacionais, administrativas, técnicas e operacionais, padrdes, procedimentos
aplicéveis e contratos com terceiros, dando atengfo & propriedade da informagéo ¢ aos direitos de
uso; e

XI — Proporcionalidade: o nivel, a complexidade e os custos das agdes de
Seguranca da Informacio e Comunicagdo no dmbito do Municipio de Floreal, serdo adequados ao
entendimento administrativo e ao valor do ativo a proteger.

CAPITULO VI
DO ESCOPQ

Art. 6° - O escopo do Plano de Seguranga da Informagéo do Municipio de
Floreal, refere-se:

I — aos aspectos estratégicos, estruturais e organizacionais, preparando a
base para elaboragfio dos demais documentos normativas que os incorporagéo;

II — aos requisitos de seguranca humana;

III — aos requisitos de seguranca fisica;

IV — aos requisitos de seguranga logica; e

Diario Oficial Assinado Eletronicamente em conformidade com a MP n° 2.200-2, de 2001, garantindo autenticidade, validade juridica e integridade.



Municipio de

FLOREAL

Quarta-feira, 28 de Outubro de 2026 Edicdo N° 1165 Péagina 5
NG e e S
“:@/ S Rua Procopio Davidoff, N.° 130 - Fone/Fax (17) 3847-1316 - Fone 3847-1317

D
CEP 15320-000 - FLOREAL - SP

Os riscos devem ser monitorados e analisados periodicamente, a fim de
verificar mudangas nos critérios de avaliagio e aceitagdo dos riscos, no ambiente, nos ativos de
informagdo e em fatores de risco como ameaga, vulnerabilidade, probabilidade e impacto;

VI - Auditoria e Conformidade: deverdo ser levantados regularmente os
aspectos legais de seguranga aos quais as atividades do Municipio estdo submetidas, de forma a
evitar agdes penais decorrentes da nfo observancia de tais aspectos por desconhecimento ou
. | omissdo;

VII — Seguranga Fisica: controles que monitorem o acesso fisico a
equipamentos, documentos, suprimentos e locais fisicos e que garantam a protegdo dos recursos, de
- forma que apenas as pessoas autorizadas tenham acesso, de modo a restringir a entrada e saida de
visitantes, pessoal interno, equipamentos ¢ midias ¢ estabelecer perimetros de seguranca;

VIII — Uso de e-mail: o servigo de correio eletrdnico disponibilizado
constitui recurso do Instituto disponibilizado na rede de comunicagio de dados para aumentar a

- agilidade, seguranca e economia da comunicagio oficial e informal;

IX — Capacitagio e Aperfeicoamento: os servidores deverdo ser
continuamente capacidade para o desenvolvimento de competéncias em seguranga da Informacéo e
Comunicagio;

X — Acesso a Internet: todos os servidores tem o direito de acesso a
internet, com utilizagdo exclusiva para fins diretos e complementares as atividades do setor, para o
enriquecimento intelectual de seus servidores ou como ferramenta para busca por informacdes que
venham a contribuir para o desenvolvimento de seus trabalhos;

XI — Patriménio Intelectual: as informagdes, os sistemas e os métodos
criados pelos servidores, no exercicio de suas fungdes, sdo patrimonios intelectuais da instituicdo,
ndo cabendo a seus criadores qualquer forma de direito autoral; e

XII — Termo de Responsabilidade e Sigilo: é o documento oficial que
compromete colaboradores, terceirizados e prestadores de servigo com a PSL

CAPITULO IX

- DAS COMPETENCIAS E RESPONSABILIDADES

Art. 11 — A implementagdo, o controle e a gestdo da PSI, observaréo a
seguinte estrutura de gerenciamento:
— I — O Chefe do Executivo sera responsavel pela aprovagdo da PSI;

1T - O responsavel pela Seguranga da Informagéo que sera designado pelo
Executivo, compete:

a) Promover a cultura de Seguranga da Informagéo;

. b) Acompanhar as investigagdes e as avaliagdes dos danos

decorrentes de quebras de seguranca;

¢) Propor recursos necessarios as agdes de Seguranca da Informagdo;

d) Instituir e coordenar a Equipe de Tratamento e Respostas a
incidentes de Seguranga da Informagéo;
e) Realizar ¢ acompanhar estudos de novas tecnologias, no que diz

respeito a possiveis impactos sobre a Seguranca da Informagéo;
f) Coordenar as revisdes das normas de seguranca em vigor.

CAPITULO X
DA DIVULGACAOQO E ACESSO A ESTRUTURA NORMATIVA

Art. 12 — A politica e as normas de seguranga da Informagdo ‘ /
Comunicagio devem ser divulgadas a todos os servidores e dispostas de maneira que seu contetido
possa ser consultado a qualquer momento.
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V — a sustentagdio dos procedimentos, dos processos de trabalho e dos
ativos que influirdo diretamente nos produtos e servigos oriundos da informagio e comunicagfo do
Municipio de Floreal.

CAPITULO VII
B DA ESTRUTURA NORMATIVA DA SEGURANCA DA
INFORMACAQO E COMUNICACOES

Art. 7° - A estrutura normativa da seguranca da Informagdo e
~— Comunicagdo do Municipio de Floreal, é composta por um conJunto de documentos com trés niveis
hierdrquicos distintos, relacionados a seguir:

I — Politica de seguranca da Informag:ao (PSI), constituida por este
documento, define a estrutura, as diretrizes e as obrigagdes referentes a Segurancga da Informago, e
sera detathada em um conjunto de normas especificas;

II — Normas de Seguranca da Informagdo, estabelecem obrigacdes e
procedimentos definidos de acordo com as diretrizes da politica, a serem observados em diversas
instAncias em que a informagfio seja tratada. A cada norma serd associado um conjunto de
Procedimentos destinados a orientar sua implementagdo. A elaboragdo das normas seguird as
orientagdes contidas no documento “Atividade de Normatizagdo™; e

IIT — Procedimentos de Seguranga da informacgio e¢ Comunicagdes
(Procedimentos): instrumentalizam o disposto nas Normas, permitindo sua direta aplicagdo nas
atividades do Municipio de Floreal, cabendo a cada gestor a responsabilidade de gera-los. Cada
procedimento podera ainda ser detalhado em instrucdes. Estes procedimentos e instruges serdo de
uso interno, ndo sendo obrigatéria sua publicacdo.

CAPITULO VIlI
DAS DIRETRIZES GERAIS

Art. 8° - E dever de todos zelar pela Seguranca da Informacgio e
Comunicagdes.

Art. 9° - O Municipio de Floreal, na condi¢do de usudrio dos servigos
providos pela Prefeitura, é, por principio, signatario de suas Politicas e Normas de Seguranga.
~— Art. 10 — Usuarios internos e externos devem observar as seguintes
diretrizes:

I — Acesso a informag8o: serd regulamentado por normas especificas de
tratamento da informag#o. Toda e qualquer informagfo gerada, adquirida, utilizada ou armazenada
pelo Municipio de Floreal é considerada seu patrimdnio e deve ser protegida;

IT — Recursos disponibilizados na condigdo de recursos da propriedade do
Municipio de Floreal, serfo fornecidos com o propésito unico de garantir o desempenho das suas
atividades;

Il — tratamento de informacSes: as normas para as operagdes de
armazenamento, divulgago, reprodugdo, transporte, recuperagdo e destruicdo da informagio, serdo
definidas de acordo com a classificagdo desta, sem prejuizo de outros cuidados que vierem a ser
especificados pelo gestor;

IV — Gestdo de incidentes: sera estabelecido um servigo que consiste em
receber, filtrar, classificar e responder as solicitagdes e alertas e realizar as analises dos incidentes de
seguranga, procurando extrair informagdes que permitam impedir a continuidade da agio maliciosa,
bem como a identificagfo de tendéncias;

V — Gestdo de Riscos: sera estabelecido um processo de Gestdo de\ \/
Riscos, continuo e aplicado na implementacéo ¢ operagdo da Gestdo de Seguranga da Informacdo e
Comunicagio, de modo a produzir subsidios para a Gestdo de Continuidade dos Negocios.
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Art. 13 — Os setores atingidos por esta PSI sfo imediatamente
responsaveis pelos procedimentos e atividades necessarias ao cumprimento.

CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 14 — Esta PSI sera revista e alterada sempre que as atribuigdes e
normas justificarem tais altera¢des.

Art. 15 — o descumprimento ou a violagdo de um ou mais itens da Politica
~ ou das suas normas, procedimentos -ou atividades pertinentes 4 seguranca da informag#o, sero
tratados conforme a legislagfo e os regulamentos internos aplicaveis.

Art. 16 — A presente politica entra em vigor a partir da data de sua

“~ publicagdo.
Publicado nesta Secretaria Municipal na data supra.
Registrado e arquivado no seu proprio arquivo.
Floreal, 03 de Agosto de 2.020.
MARIA A.KAMATE ALVES

- Supervisor de Servigos
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IPREM
ATOS OFICIAIS

RESOLUCAO DE 02 DE OUTUBRO DE 2026

Minuta
Normas Complementares de Seguranga da Informaciio

RESOLUCAO N° 02 DE 26 DE OUTUBRO DE 2026

Estabelece as Normas Complementares de
Seguranga da Informagdo do Instituto de
Previdéncia Social do Municipio de Floreal -
IPREM, em complemento & Politica de
Seguranga da Informagdo e Comunicagdo do
Municipio de Floreal, instituida pelo Decreto
Municipal n° 1.495, de 3 de agosto de 2020.

O CONSELHO ADMINISTRATIVO DO INSTITUTO DE
PREVIDENCIA SOCIAL DO MUNICIPIO DE FLOREAL - IPREM, no uso das
atribui¢des que lhe conferem o art. 29 e o art. 37, inciso I, alineas "a" e "j", da Lei
Complementar Municipal n° 55, de 17 de maio de 2006, e mediante proposta do
Superintendente, nos termos do art. 30, inciso XVII, da mesma Lei Complementar;

CONSIDERANDO que o IPREM utiliza a infraestrutura
tecnologica da Prefeitura Municipal de Floreal e se submete a Politica de Seguranca da
Informagéo e Comunicagéo do Municipio de Floreal, instituida pelo Decreto Municipal
n° 1.495, de 3 de agosto de 2020;

CONSIDERANDO que o art. 7°, inciso II, do Decreto Municipal n°
1.495, de 2020, prevé a edigdo de normas de seguranca da informagfio que estabelecam
obrigagdes e procedimentos de acordo com as diretrizes daquela Politica;

CONSIDERANDO o art. 236 da Portaria MTP n° 1.467, de 2 de
junho de 2022, ¢ o Manual do Pré-Gestdo RPPS, versio 4.1, divulgado pela Portaria
SRPC/MPS n° 637, de 13 de abril de 2026, que exigem, para o Nivel II de aderéncia,
regras de uso de internet, correio eletrdnico e equipamentos e procedimentos de
contingéncia mapeados e manualizados;

CONSIDERANDO a Lei Federal n° 12.527, de 18 de novembro de
2011, que regula o acesso a informagdes previsto na Constituigdo Federal;

CONSIDERANDO a Lei Federal n° 13.709, de 14 de agosto de
2018, Lei Geral de Prote¢éio de Dados Pessoais (LGPD);

CONSIDERANDO as discussdes e deliberacdes em reunifio Extra
Ordinaria do Conselho Administrativo realizada em 26/ 10/2026;

RESOLVE;
Art. 1° Ficam estabelecidas as Normas Complementares de

Seguranga da Informagdo do Instituto de Previdéncia Social do Municipio de Floreal -
[PREM, na forma do Anexo Unico desta Resolugdo.
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Art. 2° Aplica-se a0 IPREM a Politica de Seguranca da Informagao
e Comunicagdo do Municipio de Floreal, instituida pelo Decreto Municipal n° 1.495, de

3 de agosto de 2020, cujas diretrizes sdo detalhadas, no &mbito do IPREM, pelas normas
de que trata o art. 1°,

Art. 3° Esta Resolug#o entra em vigor na data de sua publicagdo.

Floreal, 26 de Outubro de 2026.

Membros do Conselho Administrativo:

AnielifCarlaRossi dé Paula

(i Wl Somae. S

Ana Carla de Souza Silva

Looris VY 48

MM% I

10na W0 Scolsm  Jloneon~

I/ivia Marson Scalen Florean

Ivanger Barreto\Camin
Superintendete
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ANEXO UNICO

NORMAS COMPLEMENTARES DE SEGURANCA DA INFORMACAO DO
INSTITUTO DE PREVIDENCIA SOCIAL DO MUNIC{PIO DE FLOREAL -
IPREM

CAPITULO I - DAS DISPOSICOES GERAIS

Art. 1° Estas Normas detalham, no ambito do Instituto de Previdéncia Social do
Municipio de Floreal - IPREM, a Politica de Seguranga da Informagsio e Comunicagfo
do Municipio de Floreal, instituida pelo Decreto Municipal n° 1.495, de 3 de agosto de
2020, nos termos do art. 7°, inciso 11, do referido Decreto.

§ 1° Aplicam-se a estas Normas os termos, as definigdes, os principios e as diretrizes
gerais previstos nos arts. 4°, 5° e 10 do Decreto Municipal n°® 1.495, de 2020.

§ 2° As autorizagdes atribuidas ao Chefe do Executivo nos incisos I e II do art. 5° do
Decreto Municipal n° 1.495, de 2020 serdo exercidas, no Ambito do IPREM, pelo
Superintendente.

Art. 2° Para os fins destas Normas, considera-se, além das defini¢des do art. 4° do Decreto
Municipal n° 1.495, de 2020:

I - colaborador: toda pessoa fisica que exerca atividade para o IPREM, a qualquer titulo,
inclusive servidores efetivos ou cedidos, membros dos 6rgdos colegiados, estagiarios e
prestadores de servigo, contratados diretamente ou por intermédio de pessoa juridica; e

IT - responsavel técnico: o setor de tecnologia da informagéo da Prefeitura Municipal de
Floreal ou a empresa contratada que preste suporte de tecnologia da informagfio ao
IPREM, nos termos do art. 6°.

Art. 3° O tratamento de dados pessoais pelo IPREM observara a Lei Federal n° 13.709,
de 14 de agosto de 2018, Lei Geral de Proteg¢do de Dados Pessoais (LGPD), com a adogdo
de medidas de seguranca, técnicas e administrativas, aptas a proteger os dados pessoais
de acessos nfio autorizados e de situagBes acidentais ou ilicitas de destruicfo, perda,
alterago, comunicagéo ou difusdo.

CAPITULO I1 - DAS RESPONSABILIDADES NO AMBITO DO IPREM
Art. 4° Compete ao Conselho Administrativo:

[ - aprovar estas Normas e suas atualizagGes, mediante proposta do Superintendente;

II - acompanhar a aplicagio destas Normas, nos termos do art. 37, inciso I, alinea "j", da
Lei Complementar Municipal n® 55, de 17 de maio de 2006; e
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II - deliberar sobre os casos omissos.
Art. 5° Compete ao Superintendente:
I - propor ao Conselho Administrativo as atualiza¢Ges destas Normas;

II - promover a divulgago e a observancia destas Normas e do Decreto Municipal n°
1.495, de 2020 no 4mbito do IPREM;

III - articular-se com o responsavel pela Seguranga da Informagéo designado pelo Chefe
do Executivo, nos termos do art. 11, inciso II, do Decreto Municipal n° 1.495, de 2020;

IV - decidir sobre as medidas a serem adotadas em caso de descumprimento destas
Normas, observado o art. 26;

V - autorizar o uso de programas, ferramentas e servigos nos equipamentos e sistemas
utilizados pelo IPREM;

VI - assegurar que os colaboradores do IPREM assinem o Termo de Responsabilidade e
Sigilo de que trata o art. 10, inciso XII, do Decreto Municipal n° 1.495, de 2020;

VII - providenciar, junto ao responsavel técnico, a concessdo, a alteragdo e a revogaco
de acessos sempre que houver ingresso, mudanga de atribui¢des ou desligamento de
colaborador;

VIII - designar, por portaria, o encarregado pelo tratamento de dados pessoais de que trata
o art. 41 da LGPD, podendo a designagfo recair sobre o encarregado do Municipio de
Floreal; e

IX - promover, no minimo uma vez por ano, palestra ou capacitagio dos colaboradores
sobre seguranga da informagéo e protegdo de dados pessoais.

Art. 6° Enquanto o IPREM nio dispuser de 4rea propria de tecnologia da informaggo, as
atividades de suporte técnico serfio exercidas pelo responsével técnico, sob coordenacio

do Superintendente, competindo-lhe:

I - comunicar periodicamente ao Superintendente os riscos identificados no ambiente
tecnologico utilizado pelo IPREM;

II - planejar e promover a manutengdo e a atualizacdo da infraestrutura de tecnologia da
informagdo utilizada pelo IPREM;

IIT - gerir os sistemas de protegdo ¢ comunicar ao Superintendente suas deficiéncias,
fatores de risco e possiveis soluges;

IV - implementar os controles necessérios para o tratamento de vulnerabilidades; e
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V - executar e verificar as rotinas de copias de seguranga e os procedimentos de
contingéncia de que trata o Capitulo VIII.

Pardgrafo wnico. A atuacio do responsavel técnico serd formalizada por ato ou
instrumento que identifique a pessoa ou a empresa responsavel.

CAPITULO III - DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE
Art. 7° Para garantir o cumprimento destas Normas, o IPREM poders:

I- implantar sistemas de monitoramento e de controle de acesso nas estagdes de trabalho,
servidores, correio eletrdnico, conexdes com a internet, dispositivos mdveis ou sem fio e
demais componentes da rede, cujos registros poderfio ser usados para identificar os
usudrios, os acessos efetuados e o material manipulado;

I - fornecer as informagdes obtidas pelos sistemas de monitoramento e auditoria as
autoridades competentes, mediante requisi¢do legal ou ordem judicial, ou utiliza-las em
procedimento administrativo regularmente instaurado;

III - realizar, a qualquer tempo, inspegéio fisica nos equipamentos de sua propriedade ou
sob sua guarda; e

IV - instalar sistemas de prote¢fo, preventivos e detectivos, como antivirus e firewall,
para garantir a seguranga das informagdes e dos perimetros de acesso.

Paragrafo timico. O monitoramento observard a finalidade de seguranca, a
proporcionalidade e a protegdo de dados pessoais, nos termos da LGPD, e sera precedido
da ciéncia dos usuarios por meio do Termo de Responsabilidade e Sigilo de que trata o
art. 5°, inciso V1.

CAPITULO IV - DO CORREIO ELETRONICO E DOS APLICATIVOS DE
MENSAGENS

Art, 8° Observado o art. 10, inciso VIII, do Decreto Municipal n° 1.495, de 2020, o
correio eletrénico institucional destina-se as atividades do IPREM, sendo vedado:

I - enviar mensagens ndo solicitadas para mltiplos destinatdrios, exceto se relacionadas
a0 uso legitimo do IPREM;

II - enviar mensagem usando o nome de usudrio de outra pessoa ou endereco de correio
eletrdnico que néo esteja autorizado a utilizar;

IIT - enviar mensagem que torne seu remetente ou o IPREM vulneraveis a agdes civis ou
criminais;
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1V - divulgar informages, imagens de tela, sistemas ou documentos sem autorizagio do
Superintendente;

V - falsificar informagdes de enderegamento ou adulterar cabecalhos para ocultar a
identidade de remetentes ou destinatarios; e

VI - apagar mensagens relacionadas as atividades institucionais antes do término dos
prazos de guarda aplicdveis, especialmente quando o IPREM estiver sujeito a
fiscalizag@o, auditoria ou investigagdo.

Art. 9° O uso de aplicativos de mensagens instantaneas no atendimento a segurados e
beneficidrios e na comunica¢io institucional ocorrera por conta institucional ou
previamente autorizada pelo Superintendente, observado que:

I - documentos com dados pessoais sensiveis somente serfio enviados quando necessarios
ao atendimento e apenas ao proprio titular ou a seu representante legal; e

IT - as mensagens e os documentos que instruam processo administrativo serfo Jjuntados
| a0 respectivo processo.

CAPITULO V - DO USO DA INTERNET

Art. 10. Observado o art. 10, inciso X, do Decreto Municipal n° 1.495, de 2020, os
equipamentos, a tecnologia e os servigos de acesso a internet utilizados pelo IPREM
poderdo ser analisados e, se necessario, ter bloqueados arquivos, sites, correio eletrdnico,
dominios ou aplicag3es, estejam em disco local, na estac@o ou em é4reas privadas da rede,
para assegurar o cumprimento destas Normas.

§ 1° A informagio acessada, transmitida, recebida ou produzida na internet com recursos
do IPREM estd sujeita a monitoramento e auditoria, na forma do art. 7°.

§ 2° A alteragio dos pardmetros de seguranga por colaborador sem autorizago serd
considerada inadequada, e os riscos relacionados serfio informados ao colaborador ¢ ao
Superintendente.

§ 3° O uso de qualquer recurso para atividades ilicitas sujeitard o colaborador as sancdes
administrativas, civis e penais cabiveis, ¢ 0 IPREM cooperard com as autoridades
competentes.

§ 4° A auséncia de bloqueio de sites e servi¢os na internet néio valida seu acesso, devendo
ser observadas as restrigdes destas Normas, do Estatuto dos Funcionarios Ptblicos
Municipais de Floreal ¢ das demais normas aplicaveis ao exercicio do cargo ou a
prestagdo de servigos.

Art. 11. Somente os colaboradores autorizados pelo Superintendente poder&o manifestar-
se em nome do [PREM nos meios de comunicagdo, por qualquer forma.
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Art. 12. Somente os colaboradores autorizados poderdo copiar, captar, imprimir ou enviar
imagens de tela a terceiros, observadas a legislagio de direitos autorais, a prote¢do da
imagem garantida pela Constitui¢io Federal e a LGPD.

Art. 13. O download e a instalagio de programas dependem de autorizagiio prévia do
Superintendente, restringem-se a programas relacionados as atividades do IPREM e serfio
realizados pelo responsavel técnico, com a devida licenga de uso.

§ 1° Sdo vedados o uso, a instalag@o, a cépia ou a distribuicfio ndo autorizada de softwares
protegidos por direitos autorais, marca ou patente.

§ 2° E vedado utilizar os recursos do [PREM para download ou distribuigdo de software
ou dados pirateados.

Art. 14. E vedado o acesso, a exposigdo, o armazenamento, a distribuigdo, a edigdo, a
impressdo ou a gravagio, por qualquer recurso utilizado pelo IPREM, de material
incompativel com o ambiente de trabalho, que viole direitos autorais ou que infrinja a
legislag@io vigente.

Art. 15. E vedado utilizar os recursos do [IPREM para propagar virus, worm, cavalo de
troia, spam ou programas de controle remoto néo autorizados, ou para praticar assédio ou
perturbaggo.

Art. 16. As regras deste Capitulo aplicam-se aos computadores e dispositivos de
propriedade do IPREM ou por ele utilizados, inclusive os cedidos pela Prefeitura
Municipal de Floreal, e aos dispositivos particulares conectados & rede utilizada pelo
IPREM.

CAPITULO VI - DOS COMPUTADORES E OUTROS DISPOSITIVOS

Art. 17. Os computadores disponibilizados aos colaboradores constituem instrumento de
trabalho para a execugio das atividades do IPREM.

§ 1° Cada colaborador deve zelar pela seguranga e pelo bom uso dos equipamentos,
comunicando ao Superintendente qualquer incidente de que tenha conhecimento.

§ 2° O mau uso ou o uso em desacordo com estas Normas sujeitard o colaborador a
responsabilizag8o prevista no art. 26.

§ 3° Os computadores deverdo dispor de aplicativos contra virus e outras pragas virtuais,
mantidos atualizados.

§ 4° Os computadores deverdo ser instalados, sempre que possivel, com nobreaks,
evitando danos causados por oscilagdes na rede elétrica.

§ 5° A estagéo de trabalho deverd ser bloqueada sempre que o usuério se ausentar.
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Art. 18. A rede de computadores utilizada pelo IPREM, inclusive quando compartilhada
com a Prefeitura Municipal de Floreal, devera ser protegida com:

I - solugéio de seguranga do tipo firewall, que garanta que somente dados autorizados
trafeguem pela rede; e

IT - sistema de protegfio para o acesso & internet (proxy) ou solugfio equivalente, que
Impega 0 acesso a sites e recursos que possam prejudicar a integridade ou a seguranga da
rede e dos dados armazenados.

Paragrafo tnico. Os sistemas operacionais e os programas dos computadores e
servidores deverfio ser mantidos atualizados e devidamente licenciados, vedada a
instalagdio de programa sem a respectiva licenca de uso.

CAPITULO VII - DA IDENTIFICACAO E DO CONTROLE DE ACESSO
LOGICO

Art. 19. O acesso aos recursos tecnoldgicos utilizados pelo IPREM exige identificagfo e
senha individuais de cada usuario.

§ 1° E vedado o compartilhamento de login e senha entre usudrios.
§ 2° No primeiro acesso, o usuério devera substituir a senha proviséria recebida.

§ 3° Cabe a cada usudrio a guarda de sua senha e dos dispositivos de identificagdo que
lhe forem designados, inclusive certificados digitais e tokens.

§ 4° O usudrio devera alterar imediatamente sua senha caso suspeite que terceiros
obtiveram acesso indevido as suas credenciais, comunicando o fato ao Superintendente.

§ 5% O acesso aos sistemas de beneficios e de folha de pagamento, as contas bancérias e
de investimentos e aos sistemas do Ministério da Previdéncia Social adotara autenticagfo
em dois fatores sempre que o sistema oferecer esse recurso.

Art. 20. Pessoas e sistemas devem ter o menor privilégio e o minimo acesso necessarios
a realizac#o de suas atividades.

§ 1° I condigiio para o acesso aos recursos de tecnologia da informag#o utilizados pelo
IPREM a assinatura, preferencialmente eletronica, do Termo de Responsabilidade e
Sigilo de que trata o art. 5°, inciso VI.

§ 2° Os acessos serdo revogados ou ajustados imediatamente no desligamento ou na
mudanga de atribuigdes do colaborador e revisados, no minimo, uma vez por ano.

§ 3° Os procedimentos de concessdo, alteragfo, revisdo e revogagio de acessos serdo
mapeados e manualizados.
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CAPITULO VIII - DAS COPIAS DE SEGURANCA, DA CONTINGENCIA E
DOS INCIDENTES

Art. 21. Deverdo ser realizadas cépias de seguranga (backup) de:

I - sistemas informatizados;

11 - bancos de dados utilizados pelos sistemas adotados pelo IPREM; e

III - arquivos digitais, como documentos, planilhas ¢ processos digitalizados.

§ 1° As rotinas de cépia de seguranga serfio realizadas preferencialmente de forma
automatizada, em periodicidade compativel com a criticidade da informagéo e definida
no manual de procedimentos, com verificagio periédica de sua execucdo e integridade.

§ 2° Ao menos uma das copias de seguranga serd mantida fora do ambiente principal, em
local fisico distinto ou em servigo de armazenamento em nuvem, protegida contra o
acesso de pessoas ndo autorizadas.

§ 3° Serfio realizados testes de restauragdo das copias de seguranga, no minimo
semestralmente, com registro dos resultados.

§ 4° Os processos de realizagio e de restauragio das copias de seguranca serdo mapeados
¢ manualizados.

§ 5° Nas contratagdes que contemplem servigos de sistemas ou de armazenamento de
dados, a empresa contratada deverd apresentar ao IPREM seu plano de cépias de
seguranga e de continuidade.

§ 6° O Superintendente € o responséavel pelos procedimentos de contingéncia no dmbito
do IPREM, com o apoio do responsavel técnico de que trata o art, 6°.

Art. 22. O colaborador que identificar incidente de seguranga da informag&io devera
comunica-lo imediatamente ao Superintendente, que adotard as medidas de contengfo,
apuragdo e recuperagdio cabiveis e acionard a Equipe de Tratamento e Respostas a
Incidentes de Seguranga da Informagéo do Municipio, prevista no art. 11, inciso II, alfnea
"d", do Decreto Municipal n° 1.495, de 2020, quando instituida.

Pardgrafo inico. Quando o incidente envolver dados pessoais e puder acarretar risco ou
dano relevante aos titulares, o encarregado de que trata o art. 5°, inciso VIII, providenciard
a comunicagdo & Autoridade Nacional de Protegéio de Dados (ANPD) e aos titulares, nos
termos do art. 48 da LGPD.

CAPITULO IX - DA CLASSIFICACAO DA INFORMACAO
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Art. 23. Em complemento ao art. 10, inciso ITI, do Decreto Municipal n° 1.495, de 2020,
0 IPREM elaboraré e manterd normas de classificago da informag#o, definindo critérios
quanto ao sigilo, observadas, no que couber, as categorias de informagio sigilosa
previstas no art. 24 da Lei Federal n° 12.527, de 18 de novembro de 201 1, e o tratamento
das informagGes pessoais previsto no art. 31 da mesma Lei, bem como os prazos de guarda
¢ eliminagéio, em conformidade com o plano de classificagio e a tabela de temporalidade
de documentos aplicaveis ao Municipio de Floreal.

Pardgrafo unico. Na inexisténcia de arquivo publico municipal para a execugdo dos
instrumentos de gestio documental, o disposto no caput podera ser atendido mediante a
designagfio de servidor, no &mbito do Municipio ou do IPREM, responsavel por apoiar as
agdes de classificagdo da informacio e o controle do respectivo tempo de guarda.

CAPITULO X - DO USO DE INTELIGENCIA ARTIFICIAL

Art. 24. A utilizagéo de sistemas ou ferramentas de inteligéncia artificial (IA) no 4mbito
do IPREM observard a legislacdo aplicavel, a legislagdo de protecéio de dados pessoais e
os principios da transparéncia, seguranca, privacidade, prevengio, responsabilizagdo,
auditabilidade e supervisio humana.

§ 1° As ferramentas de IA utilizadas em atividades institucionais deverso ser previamente
autorizadas pelo Superintendente, considerando-se a natureza da ferramenta, as
informag@es processadas e os riscos envolvidos.

§ 2° E vedada a insercio em ferramenta de IA ndo autorizada de:

I - dados pessoais ou dados pessoais sensiveis de segurados, dependentes, aposentados,
pensionistas, servidores ou terceiros;

II - informagdes submetidas a sigilo ou restri¢do legal de acesso;

[T - credenciais de acesso, senhas, chaves, certificados ou informagdes relacionadas 2
configuracfo de seguranca;

V - informagBes atuariais, financeiras, contdbeis ou de investimentos ainda n#o
publicadas; e

V - documentos, processos ou informagdes internas cuja divulgagéo possa comprometer
lecisdo administrativa, estratégia institucional, seguranca, direitos de terceiros ou 0
interesse publico.

§ 3° A utilizagdio de IA na elaboragdo de estudos, minutas, documentos, andlises,
pareceres ou no apoio & tomada de decisdo nfo afasta a responsabilidade do agente
publico pela verificagio da exatiddo, consisténcia, fundamentagdo, legalidade e
adequacdo do resultado.
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§ 4° Decisdes que produzam efeitos juridicos ou afetem de modo relevante direitos e
interesses de pessoas nfio serfio adotadas exclusivamente com base em resultado
automatizado sem possibilidade de supervisdo, intervengdo ou revisio humana,
observada a legislagdo aplicdvel.

§ 5° A contratagdio ou adogdo de sistema que utilize IA considerar4, conforme os riscos
envolvidos, as condigdes de armazenamento e reten¢do dos dados, a utilizagdo das
informag8es para treinamento de modelos, o compartilhamento com terceiros, a
transferéncia internacional de dados, a seguranca da solu¢Bio e a possibilidade de
auditoria.

§ 6° A utilizagdo de dados para treinamento, aperfeigoamento ou alimentagdo de modelos
de IA depender4 de autorizagdo especifica e da demonstragdo de fundamento juridico,
finalidade, necessidade e compatibilidade com as normas de seguranga e protegio de
dados.

§ 7° Norma complementar podera disciplinar as ferramentas autorizadas, as hipoteses de
uso, os controles e os procedimentos especificos de TA.

CAPITULO XI - DAS DISPOSICOES FINAIS

Art. 25. Os contratos de prestagio de servicos firmados pelo IPREM conterdo cldusula
de obrigatoriedade de observancia do Decreto Municipal n® 1.495, de 2020 e destas
Normas, bem como cldusulas de protegéio de dados pessoais, nos termos da LGPD,
aplicando-se o disposto aos contratos vigentes por ocasiio de sua prorrogagdo ou
aditamento.

Art. 26. Sem prejuizo do art. 15 do Decreto Municipal n° 1.495, de 2020, o
descumprimento destas Normas sujeitard o infrator, assegurados o contraditério e a ampla
defesa, as penalidades previstas na Lei Municipal n° 294, de 13 de dezembro de 1974
(Estatuto dos Funcionarios Publicos Municipais de Floreal), no caso de servidor; as
medidas previstas no Codigo de Etica do IPREM, instituido pela Resolugfio n® 01, de 14
de outubro de 2026, no caso de membro de érgfo colegiado; ou as sangdes previstas no
contrato, no caso de prestador de servico.

Art. 27. Estas Normas serdo revistas, no minimo, a cada 2 (dois) anos, ou sempre que
houver alteragdo do Decreto Municipal n° 1.495, de 2020 ou alteracdo normativa,
tecnoldgica ou organizacional relevante.

Art. 28. Os casos omissos serdo resolvidos pelo Conselho Administrativo, nos termos do
art. 37, inciso L, alinea "0", da Lei Complementar Municipal n° 55, de 17 de maio de 2006.
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